Capitulo 1. Introduccién al comercio electrénico

1.1.2.Set.

Set (Secure Electronic Transaction) fue creado por Visa y
MasterCard con la participacion de IBM, Microsoft, Verisign, RSA,
Netscape y otras empresas tecnoldgicas. Su intencion fue presentar unas
especificaciones que aseguraran y autenticaran la identidad de aquellos
que utilizan tarjetas de crédito/débito en sus compras. Asi SET asegura la
integridad de los datos emitidos, autentifica a los compradores y
vendedores, la confidencialidad de los datos suministrados y el no repudio

de las operaciones realizadas.

En una transaccion SET pueden definirse las distintas partes
intervinientes: titular (Cardholder) , que es el cliente para el que se ha
emitido la tarjeta de crédito/débito; emisor, es la entidad financiera
emisora de la tarjeta; comercio (Merchant) es el que ofrece sus productos
0 servicios y acepta los pagos a través de una entidad financiera
(adquiriente); el adquiriente, que es una entidad que contiene la cuenta
bancaria del comercio y procesa las autorizaciones del pago con la
tarjeta; la pasarela de pagos, que es un mecanismo mediante el cual se
autorizan las transacciones del comercio pudiendo pertenecer al propio
adquiriente o a otro operador de medios de pago que procese las

transacciones de un conjunto de entidades.
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Toda la informacion que se transmite a través de la red debe
codificarse para evitar que sea leida o manipulada por el camino. El
procedimiento a usar es la encriptacion , mediante la cual un algoritmo
matematico genera un nuevo mensaje ilegible salvo con unas claves que
van a poseer tanto el cliente como el vendedor. La clave usada
tradicionalmente era la llamada “Clave Simétrica” en donde emisor y
receptor del mensaje se ponen de acuerdo en qué algoritmo usar para
cifrar el mensaje, pero para el tema que nos ocupa (comercio con multitud
de clientes), esto no es posible , ya que el vendedor tendria que negociar
una clave distinta con cada cliente que tuviese, lo cual seria
operativamente muy costoso. De esta forma aparece la “Clave Publica” o
“Clave Asimétrica” que incorpora un par de claves para el emisor (publica
y privada) y otro par para el receptor. Mientras que todas las claves
publicas deben aparecer en un sitio accesible para cualquiera, y poder
realizar comunicaciones cifradas; la clave privada no puede ser leida
salvo por el propio propietario manteniéndose en el propio sistema

informatico del mismo.

La criptologia de clave publica puede ser utilizada tanto para la
encriptacion del mensaje consiguiéndose la confidencialidad del mismo,
como para autenticacion con la “Firma electronica” (de la que se hablara

después).
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1.1.2.1.Certificados Set.

Cada participante en la transaccion comercial debe poseer su
certificado SET mediante el cual se genera su firma digital y el cifrado del

mensaje que realice. Distinguimos varios certificados en el proceso:

- Certificado del titular. Es la representacion electronica de la tarjeta
de crédito/débito y solo pueden ser emitidos a propuesta de una
entidad financiera. En él aparece el nUmero de la tarjeta y la
caducidad de la misma, de una forma codificada. Este certificado
sera enviado al comercio junto con el mensaje que contiene el
formulario de compra, que ha sido codificada mediante sotfware
(Ilamado “Electronic Wallet”) integrado en el navegador de

Internet del titular.

- Certificado del comercio. Da prueba de que el comercio mantiene
unas relaciones con una entidad financiera concreta que permite
el pago mediante tarjeta. Este certificado debe ser aprobado por
la entidad “adquiriente”, y el comercio debera tener tantos
certificados como numero de marcas de tarjeta (VISA,
MasterCard ...) acepte. El software que posee el comercio

gestiona los certificados del comercio y todos los procesos de
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encriptacion, manejo de claves publicas y privadas, y las

comunicaciones con la pasarela de pagos.

- Certificado de la pasarela de pagos (Payment Gateway). Son
emitidos a los adquirientes o sus procesadores de transacciones
y se aplican a los sistemas que procesan las autorizaciones y los
mensaje. La clave de encriptacion de la pasarela, recogida en la
clave del titular, es utilizada para proteger la informacion sobre la

tarjeta del mismo.

Todos estos certificados se basan en una jerarquia de certificacion,
esto es, cada entidad certificadora es a su vez certificada por otra de
superior jerarquia. La clave raiz es distribuida a través de un certificado
que es autofirmado. Esta clave va incluida en el sotfware distribuido por

los proveedores de SET.

En Espafa se crea en 1997 la Agencia de Certificacion Electronica
(ACE) que es quién esta encargada del procesamiento de las solicitudes
de emision de certificados de titular, comercio y pasarela de pagos
realizadas por las entidades financieras y de la emision de las mismas.

Los certificados tienen validez anual y son renovables.
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Una vez presentadas las premisas, vamos a describir la operativa

del comercio electrénico bajo SET:

1- El primer paso se da cuando el cliente conecta con la pagina
web del vendedor mediante su navegador de Internet y

selecciona un producto o servicio.

2- El cliente rellena el formulario que aparece en la pagina web
indicando el medio de pago (tarjeta, contra reembolso...). Si
selecciona el pago por tarjeta utilizando SET abrira su Wallet
(cartera electronica) y seleccionara el certificado necesario

segun la marca de la tarjeta que van a utilizar.

3- Se produce una comunicacion entre el navegador y el comercio
intercambiandose certificados SET. El cliente mediante su
Wallet envia dos sobres con informacion de su certificado, el
pedido y una orden de pago firmados, y el software del

comercio verifica la validez del certificado del titular y el pedido.

4- El comercio envia a la pasarela de pagos los datos de la
transaccion y el sobre encriptado con los datos de la tarjeta del

titular.
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5- La pasarela de pagos verifica los certificados de cliente y
vendedor, sus firmas, descifra los datos de la tarjeta del cliente y
la autorizacion enviada por el comercio vendedor. La pasarela
de pagos procesa la peticion de autorizacion al Medio de Pago.
El Medio de Pago autoriza los pagos y manda un mensaje que

contiene el nimero de autorizacion SET a la pasarela de pagos.

6- La pasarela de pagos envia el nimero de autorizacion al

vendedor.

7- El vendedor envia sus productos al cliente o realiza los servicios

demandados por el mismo.

8- El Medio de Pago realiza el cargo a la entidad emisora y el

abono a la entidad adquiriente.

1.1.3.Firma electrénica.

Segun el Real Decreto-Ley 14/1999 de 17 de Septiembre sobre
firma electrénica, se define firma electronica como: " Es el conjunto de

datos, en forma electronica, anejos a otros datos electrénicos o asociados
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funcionalmente con ellos, utilizados como medio para identificar
formalmente al autor o a los autores del documento que la recoge".
Igualmente define firma electrénica avanzada como: " Es la firma
electronica que permite la identificacion del signatario y ha sido creada
por medios que éste mantiene bajo su exclusivo control, de manera que
esta vinculada unicamente al mismo y a los datos a los que se refiere, lo
que permite que sea detectable cualquier modificacion ulterior de estos".
De esta forma pueden ser firmados cuantos tipos de documentos se
quiera, salvo aquellos que estén sujetos a formas expresamente
especificadas, como ocurre con licencias, licitaciones publicas, y otros en
donde un notario no solo acredita la identidad de los contratantes, sino
que también enjuicia su capacidad para realizar el contrato u obligacion

que se contrae.

La importancia del decreto anterior reside en que establece que la
firma electronica avanzada mantiene con el documento electronico el
mismo valor juridico que la firma manuscrita con los consignatarios en
papel, con lo que es una prueba valida para presentar en el caso de tener
la necesidad de litigar en un juicio, y existe una presuncion legal favorable
cuando el Prestador de Servicios de Certificacion que la ha
proporcionado, esta debidamente acreditado y el dispositivo de creacion
de la firma esta certificado oficialmente. Para la firma electronica normal,

lo que se asegura es que no sera rechazada su admision previa.
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La firma digital seria el procedimiento mediante el cual el comercio
sabe que el titular es un usuario legitimo de la tarjeta que usa,
autenticandolo de esta manera, pero a su vez, el cliente necesita
confirmar que el comercio mantiene realmente una relacion con una
entidad financiera que acepta tarjetas de crédito/débito y poder autenticar
al propio comercio. Asi aparecen las “Autoridades de Certificacion” que
actian como notarios que dan fe de que la empresa es quien dice ser.
Con estas premisas, la autenticacion en un entorno electrénico es un
proceso en el cual el receptor de un mensaje puede estar seguro de la

identidad del emisor y de la integridad del mensaje.

Especificamente la firma digital consta de una cadena de datos que
van a probar que el mensaje corresponde a la persona que lo escribié y
que su contenido no ha sido alterado en el camino recorrido hasta su
destinatario. Ademas, la firma digital no puede ser repudiada, con lo que
el firmante no puede alegar que el mensaje ha sido manipulado y que los

datos enviados no son los que el proporciono.

1.1.4.Autoridades de certificacion.

La Autoridades de certificacion (AC) son unas empresas, de

caracter publico o privado, o personas fisicas o juridicas que certifican
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que el que firma un documento electronico es realmente quien dice ser,

por haber generado la AC sus claves publica y privada.

La AC debe estar debidamente acreditada ante la Administracion,
habiéndose comprobado técnicamente los procedimientos de generacion
de claves, la calidad y seguridad de la tecnologia que emplea. Asi se
incluira en el Registro de Prestadores de Certificacion del Ministerio de
Justicia con acceso publico, siendo permanentemente actualizadas las

condiciones y eficacia de la certificacion.

Estas autoridades responden civilmente por dafios y perjuicios que
acarreen a sus usuarios o a terceros por negligencia en el mantenimiento
y actualizacion de las condiciones del certificado que otorga,

especialmente en el caso de extincidon del mismo.
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