CAPITULO 2.- ESTADO DEL ARTE

2.1.-RFID

A continuacion expondremos el estado del arte dedaologia RFID, antecedentes,
estandares y dispositivos utilizados con estaolegia, a fin de aportar unas nociones
y conocimientos basicos sobre la misma. Finalmgatexponen las aplicaciones que se
le esta dando hoy en dia a esta tecnologia, leadide investigacién que se estan
siguiendo y futuras implantaciones que tendrare¢adlogia RFID, tanto comerciales
como de investigacion.

2.1.1.- La tecnologia RFID

- Introduccion a la tecnologia RFID

RFID son las siglas de Radio Frequency IDentifargtien espafiol Identificacion por

radiofrecuencia. Se trata de una tecnologia decainzamiento y recuperacion de datos
que consiste basicamente en una etiqueta (tagpueEsta por un chip integrado y una
antena, y un lector sintonizado con ella. Estosalementos intercambian informacion

mediante el envio y recepcion de sefales por madwéncia. Por otro lado, en la

memoria del chip se introduce un cédigo de idarddion unico (ID) para la etiqueta

que permite diferenciarla de todas las demas, gieste dispositivo de memoria quien
proporciona una capacidad de almacenamiento caabidenente mayor para cualquier
tipo de informacién sobre el producto que se quiegiatener en la etiqueta. La cantidad
de informacién que sera capaz de almacenar un ) Podra ir desde 1 bit, hasta

varias decenas de KBytes., dependiendo del tigagle

Las etiquetas (tags o transponders) RFID son urspositivos pequefios, similares a
una pegatina, que pueden ser adheridas o incog®eadn producto, un animal o una
persona. Contienen antenas para permitirles regibresponder a peticiones por
radiofrecuencia desde un emisor-receptor RFID. dealas ventajas del uso de
radiofrecuencia (en lugar, por ejemplo, de infr@sp es que no se requiere vision
directa entre emisor y receptor

El proceso para establecer la comunicacion, usuamie inicia el lector enviando
sefiales de busqueda de transponders en su radgiociim. Cuando estas ondas de
radiofrecuencia son captadas por la microantendagglse activa el microchip y se
generan nuevas ondas de respuesta con la informakritacenada en la memoria del
tag. Los datos llegaran a la antena del lectordnseecuperados por el mismo. Una vez
detectados, podran ser enviados a un sistema desaraiento, middleware alojado en
un ordenador, donde se realicen las operacionestuops dependiendo de los
requerimientos del usuario y de la aplicacion ddae
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La implantacion del la tecnologia RFID implica el uso de :
e Eliquetas o TAG's
e Antenas / Leclores
e Software:
- Especifico RFID de desarrollo e integracién
- Middleware
- Aplicativos

ETIQUETAS LECTORES ORDENADOR

Figura 1.- Principales elementos RFID

La frecuencia de operacién de los sistemas RFNagable en funcion de la normativa
escogida. Incluso, para un mismo estandar, lasdregas a las que emiten el lector y
los tags pueden ser distintas. El rango de frecagmsadas para RFID es muy amplio:
desde los 50 kHz hasta los 2.5 Ghz. A mayor fredagendremos mayor tasa de bits y
mayor alcance. Esa gran dispersion de frecuenamabién es debida a las diferentes
restricciones impuestas en cada pais o continBotsto que la tecnologia RFID se ha
extendido mundialmente, las frecuencias de trahdgomas de a los estandares propios
RFID, se deben acoger a las reglamentaciones todalecada zona para no producir
interferencias con otros sistemas RF.

La identificaciébn por radiofrecuencia se ha coriderten uno de los segmentos de
mayor crecimiento de las industrias de la tecnalalgi informacion y de identificacion
automatica y captacién de datos de hoy en diaotgenizaciones estan aprovechando
las capacidades robustas y automaticas de intergataeldatos inalambrico que ofrece
la tecnologia RFID.

El crecimiento de los sistemas RFID se ha exteneide otros a control de fabricacion
y gestion de materiales, logistica de cargamewtayal de accesos, seguridad, sectores
farmacéuticos, gestion de bienes, rastreo de elepntpacientes, etc. Como se aprecia
en esta evolucion, la aplicacion de la tecnolodiDRes un campo multidisciplinar y en
gran expansion. Las aplicaciones potenciales desikismas RFID se incrementan
conforme la tecnologia avanza (tamafios menoresatos distintos, costes menores,
etc.).
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Cabe destacar, que en la actualidad, la tecnologigmextendida para la identificacion
de objetos sigue siendo la de los codigos de baBisembargo, éstos presentan
algunas desventajas (cubiertas por la tecnologlB)REomo son la escasa cantidad de
datos que pueden almacenar, la imposibilidad denselificados (reprogramados) una
vez imprimido, la necesidad de una vision directaeeel lector y el codigo de barras, la
imposibilidad de leer mas de un cddigo de barra bparrido, el deterioro e
inhabilitacion de los codigos de barras, etc. Slgures de los inconvenientes que
presenta el cddigo de barras frente a la tecnoltgidentificacion por radiofrecuencia.
Por tanto la tecnologia RFID se esta asentando eomeistema de identificacion con
unas capacidades mucho mayores que las de losdadiigbarra tradicionales y capaz
de suplir las deficiencias de este, y creemos,alestk proyecto, que sera el tiempo, el
gue acabe con el cédigo de barra tradicional frartes sistemas de identificacion por
radiofrecuencia. Aun asi la mayoria de etiquetaRIevan impreso en el reverso el
codigo de barra asi que ambos sistemas de idewtdit son mas que compatibles y se
estan empleando indistintamente en distintas ajdinas industriales.
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Figura 2.- Tag RFID - Codigo barras

- Componentes de la tecnologia RFID

En una vision genérica, un sistema RFID es la cdaragidn entre un lector y una
etiqueta “inteligente”, transponder o tag a tradés aire y mediante una frecuencia
conocida por ambos elementos, como cualquier obraunicacion radio comun.

También en esta comunicacién entran en juego @ie®entos, como son antenas,
middleware, ordenador de gestion, etc. que hacem®unto, posible la comunicacion
RFID.

A continuacion se exponen los distintos elemengsdecnologia RFID:

El lector RFID

A grandes rasgos, un lector RFID es un transcrigitosefiales de radio, que al mismo
tiempo transmite y recibe sefiales con el tag RFID.
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Figura 3.- Lector RFID

Su funcionamiento es sencillo, el lector produca safnal que viaja por cable o por
wireless a un ratio determinado, normalmente hatgantena que radia la misma sefal
en el espacio a una frecuencia determinada paratopseelementos lo escuchen.

El lector, tendra la posibilidad de realizar oparaes de lectura o lectura/escritura. En
general, podremos dividirlo en varios bloques fanales:

Un maodulo transceptor de RF (transmisor y receptor)

Una unidad de procesamiento y control de sefial \DSP

Un elemento de acoplo (antena)

Un interfaz de intercambio de datos (RS-232, RS-E#tternet, USB, etc.)

En la Figura siguiente se muestra los distintogu®s y elementos de un lector, sobre
una placa impresa. El layout de cada lector pueddistinto al aqui mostrado, asi

como puede incorporar otros mdodulos adicionalegytegrados de forma distinta a

como se muestra en la figura siguiente.
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Figura 4.- Bloques Lector RFID

Un lector RFID tipico podra tener una o varias masecon las que comunicarse con las
etiquetas que estén dentro de su rango de accistas Eantenas podran estar
incorporadas en el propio lector, o por el contxaser externas al mismo; ofreciendo
asi un radio de cobertura mayor. Por lo generahagor tamafio de antena, mayor
cobertura del lector. Podremos tener antenasdgm (una sola espira), tipo bobina, tipo
puerta (para controles de accesos), etc.

Ademas, podremos encontrarnos con lectores RFIDofi@zcan la posibilidad de
detectar tags de distintos estandares (los lectoi@snalmente implementaran
algoritmos anticolision para conversar de formambigua con mas de un tag a la vez)
o incluso que trabajen a frecuencias distintas. bi@mexisten en el mercado lectores
gue incluyen varias tecnologias de identificaciGtomatica: RFID + huella dactilar,
RFID + banda magnética, etc.

En cualquier caso, el lector seré el encargadcaderhlegar la informacion al sistema

gestor (caso de existir), alojado en el ordenadocahtrol, a través de una o varias
interfaces normalizadas. Por supuesto, graciassankarfaces ofrecidas podremos

incluir los lectores RFID dentro de redes corpweestio, incluso, crear verdaderas redes
de lectores RFID. De esta forma, por ejemplo, skgocontrolar las lecturas de éstos
remotamente y utilizarlas para los procesos cooerele cada tipo de empresa u

organizacion.

El lector, no solo genera la sefial que a travdaglantenas se transmite en el aire, sino
que también escucha las respuestas de las etigubt@ssmite y recibe ondas
analdgicas que transforma en cadenas de bits @s geunos, bits de informacion
digital. Cada lector es conectado a una 0 mas ast@xiste un maximo segun el tipo
de lector).
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En definitiva, el lector crea la sefial electromdigaéy la antena realiza la difusion en
su zona de interrogaciéon (campo de radio frecugnéidemas el lector también se
puede conectar a la red o a una maquina mediarites ¥gos de interfaz como pueden
ser por ejemplo RS-232 o Ethernet.

También existe la posibilidad (ademas de los lestdijos) de utilizar lectores RFID
portatiles o de mano. Por regla general, estosriesttendran un rango de lectura mas
pequefo, frente a los lectores fijos, pero su fumainiento en esencia es igual a los
lectores fijos.

Como caracteristicas que deben presentar los désct@demas de una exactitud,
eficiencia, y una flexibilidad con un bajo ruide dadiacion, deberan de tenerse en
cuenta los siguientes factores fundamentales queagadaran a escoger el lector
adecuado para cada aplicacion:

1.- Sensibilidad:Hoy en dia, se pueden detectar sefiales de haStaBhi. Los
buenos lectores RFID llegan a -80 dBm

2.- Selectividad: Debera poder seleccionar la sefial procedenteadeRFID
dentro de un vasto espectro de sefales recibidas.

3.- Alcance Dinamico: Deberd de poder detectar y seleccionar sefales
procedentes, al mismo tiempo, de varios tag RFI®eagpién a distancias diferentes.

4.- Trabajo bajo Normativas. En Europa la entidad reguladora es ETSI
(European Telecommunications Estandar Institute).

5.- Operatividad en entornos Densos de lectores RFID

6.- Inter — Operatividad multi — Fabricante: Poder trabajar con todo tipo de
fabricantes de chips RFID y lectores RFID siendercambiables sus productos sin
ningan problema.

Por altimo, y como conclusion, remarcaremos, qgeaades rasgos, un lector RFID se
compone de una electronica con su correspondieatad de alimentacion, conexidn/es
a antena/s, que cumpliendo una serie de requetisien caracteristicas para una
conexién por radiofrecuencia, y dentro de una dajgroteccion, permite la conexion
sin cables, por radiofrecuencia, con las etiquétdsmentos de almacenamiento de
informacion) y por cable a los sistemas de gest@asta informacion.

Etiquetas, transponder o tag

Etiqueta, transponder o tag se denomina al elemeéatdro de la tecnologia RFID
encargado de funcionar como un dispositivo de admamiento y transporte de datos y
consistira, de forma genérica, en:

- Un elemento de acoplo (circuito resonante siztimn) (antena)
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- Un microchip: circuito integrado CMOS de bajaegmwia (IC). Compuesto, a
Su vez, por:
- Interfaz RF
- Capacidad sintonizable de antena
- Sistema rectificador RF a DC
- Memoria
- Circuito de modulacién de datos

La gran mayoria de los tags o transponders RFID usamicrochip de silicio para
almacenar usualmente un namero de serie unicounalghformacion adicional; sin
embargo, algunos pueden ofrecer utilidades adildenaomo la incorporacién de
sensores de temperatura o de presion entre otras.

Microchip
Dispositive que almacena
I informacion del producio

Conlacio _l

Antena transmisora

Pueden ser de baja frecuencia
que emiten ondas de radio hasia
2 metros, de madia y de alta
frecisencia, hasta 100 meiros.

Figura 5.- Etiqueta o Tag RFID

Condensador

Existen dos categorias muy generales de etiqudtt3, Rependiendo de la forma en
que obtienen la energia para entrar en funciondamiactivos, pasivos y semi-pasivos.

- Los tags RFID pasivosno poseen fuente de alimentacion propia ni tampoco
transmisor. Por lo tanto, son los mas baratos gaumesitan mantenimiento. Adquieren
la potencia necesaria para funcionar del camporgdagor el lector.

Estos tags pasivos se comunican basandose emarefejorma adecuada la energia que
les llega desde el lector (ondas radio) para amdifsu propia informacion. Debido a
este principio de funcionamiento, el rango de aleatedrico de las etiquetas pasivas
esta limitado (en torno a los 3 metros), en latgraes muy dificil encontrar incluso
rangos mayores a los 5 6 10 metros. Los tags papmdran operar en cualquier rango
de frecuencias (definidas en puntos posteriorestéeproyecto): LF, HF o UHF.
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Figura 6.- Tags pasivo RFID

- Los tags RFID activossi dispondran de fuente de alimentacién propia. Al
tener una bateria, el ciclo de vida de las etiguatdivas tiene una duracion mucho
menor que en las pasivas (idealmente infinita)atehila propia duracion de la bateria.
La vida media de un tag activo se sitla alrededdosl 5 afios. Dichos tags difundiran
la informacién que almacenen cuando sean activado®! lector, pero utilizando su
propia alimentacion para generar la sefial que erfig difusion tendrd un alcance
mayor que en los pasivos, llegando incluso hastal@® metros. Ademas, estos tags
activos, son como se ha comentado anteriormergeue podran incorporar elementos
adicionales como pueden ser sensores de tempecatirgresion, lo que les conferira
un valor afiadido respecto a los demés. Sélo sesiblpdncluir dichos sensores en
transponders activos, puesto que para su funci@mdninecesitan una alimentacién
continua. Con tags activos de este tipo se podbéener medidas de magnitudes en
lugares con dificil acceso, donde las condiciores £xtremas 0 en recintos estancos
donde el cable no pueda ser instalado.

P -.-.,@1 'Iﬂ-l-mr.-
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ST, iy LU

Figura 7.- Tag activo
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Por supuesto, el coste de los transponders aatiwaaucho mayor al de los pasivos,
siendo rentable para aplicaciones que requierandeiiyos muy especificos, con gran
cantidad de memoria o que incluyan dispositivogiadales como los sensores ya
comentados.

- Existe otro tipo de dispositivos que se situarue punto intermedio entre los
dos anteriores. Se trata de tags semi-pasivoBAP (battery assisted passive}stos,
también poseen una bateria; pero no es utilizadalparansmision de las sefiales hacia
el lector. Sélo se encarga de mantener los datoscahados en la memoria del
dispositivo. Los datos se transmitiran haciendo deb mismo mecanismo de los
pasivos: la modificacién del campo creado por elole El coste serd menor que en los
activos, pero superior al de los pasivos.

& Spark

Prototype Samphy

Figura 8.- Inlay BAP

Formatos y alojamientos de etiquetas RFID

Asi sean activos, pasivos 0 semi-pasivos, cualguier estos tipos de transponders
pueden ser fabricados atendiendo a muy diversomatos. Dependiendo de la
aplicacion concreta, de las condiciones de trafjagpuedan soportar o incluso de los
propios gustos de los usuarios; los transponderdgruser construidos con una forma,
encapsulado o sustrato distintos. A continuaciéexp®nen algunos de los formatos y
alojamientos desarrollados mas comunes (cabe mmmcigue existen multitud de
encapsulados, y se estan desarrollando mas).

Discos y Monedas

Es uno de los formatos mas utilizados. El transpoed albergado dentro de un molde
con forma circular y rellenado con “polystyrol” esina epoxica (epoxy resin). El
diametro del molde puede variar entre algunos reitios y unos 10 centimetros.

Alojamiento bajo la piel

Han sido desarrollados para la identificacion denales, inyectandolos bajo la piel de
los mismos. Se basan en unos tubos de plasticaael? — 32 mm de longitud donde
se coloca el chip y la bobina de acoplo.
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Alojamiento de Plastico

Son usados en aplicaciones con alta demanda madamichos movimientos e incluso
golpes), tales como llaves de coches o sistemasnuavilizacion. Estos transponders
aceptan unos chips de mayores dimensiones, cdjetivo de soportar mayor cantidad
de vibraciones mecanicas. Son especialmente dillizaen la industria de la
automocion. Ademas, ofrecen muy buenas prestaciamte test de ciclos de
temperatura y de fallo.

Identificacion de Herramientas y Bombonas de Gas

Se han desarrollado formatos especificos paralandts transponders en superficies
metalicas (mencionar que las superficies metaliears problemas en la comunicacion
RFID). El chip se monta detras de un alojamientfed&a donde se coloca la bobina y
se conecta a ésta. Para ofrecer mejor eficiendia \ébraciones y temperatura, se
encapsulan con un compuesto plastico.

Llaves y Llaveros

Los transponders también son integrados en llaaesgplicaciones de cierre y apertura
de accesos con especiales necesidades de seg@aadormalmente emplazados en
plastico y colocados en el interior de llaves. $amy populares en los accesos de
oficinas y areas de trabajo, actualmente tambiéstsm usando en automoviles.

Relojes

Este formato fue desarrollado por primera vezialorde los afios 90 por una compaiiia
austriaca: Ski-Data, para los pases de accesodesialaciones. El transponder se
incrusta en la carcasa de un reloj de pulseralacguoe no es necesario portar ninguna
tarjeta identificativa; evitando asi pérdidas udig.

Tarjetas Inteligentes sin contacto

Se trata de tarjetas de las mismas dimensionesgmpulares tarjetas de crédito: 85.72
x 54.03 x 0.76 mm (ISO 10536). La ventaja princigpa¢ nos ofrecen es la posibilidad
de desarrollar una antena con un area bastanter maga@n los demas casos; ayudando
sensiblemente al acoplo inductivo con el lectorufdzada por ejemplo en acceso a las
empresas, y en pistas de esqui)

Etiquetas Inteligentes

En este tipo de transponders, la bobina de acapkpkcada por estampacion en una
fina ldmina de plastico. Dichos laminas se dedamaion una cara adhesiva para poder
colocarlas sobre los objetos a identificar. Adensasy muy flexibles y permiten ser
colocadas en las etiquetas de los equipajes.

Pulseras
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Otra posibilidad es colocar el transponder en pagsele materiales plasticos, como
silicona o PVC. Este tipo de transponders es maylaien eventos deportivos, casi
siempre de atletismo, para controlar la llegadesleorredores.

Bobina sobre Chip

Hasta ahora, en los deméas formatos, siempre setdmtio separados la bobina
(elemento de acoplo — antena) y el chip del tramd@o Esto provoca la necesidad de
usar un area considerable. Con esta nueva tecagbogiemos colocar la bobina justo
encima del chip, con el ahorro de superficie gueceslleva. Para realizar la conexion
entre ambos dispositivos, se utilizan procesosagaivanicos. De esta forma el tamafio
del transponder queda reducido

\ Disc Epoxy

Nail Tag
Word Tag ﬁ
Glass Tag
e
Volcano Tag Label Clear Disc

Figura 9.- Encapsulados etiquetas RFID

Antena

Como inicio comentar que en un sistema de comudicadRFID, en la conexion entre
etiqueta y lector, se utilizan 2 antenas; una pada elemento de conexion.

La funcion de la antena en una etiqueta RFID e labsorber las ondas RF y entonces
difundir por el mismo medio la informacion contemidn el chip del tag. La energia
para activar el chip la colecta del campo RF. Beteeso es llamado acoplamiento.

La antena del lector es un dispositivo que perraitiéar las sefiales de los lectores y leer

las ondas radio de los tags. El acoplamiento descomo la energia se transfiere de un
sistema a otro, en nuestro caso del aire a laanten
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Antena Etiqueta Antena lector

Figura 10.- Antenas RFID

Muchas veces al hablar de lectores, sobre todd esmse de lectores méviles, se habla
de lector al conjunto lector-antena ya que estéd @segrada, en todo caso es
aconsejable distinguir ya que son componentes qeenh funciones totalmente
diferentes.

Middleware

El middleware, es el dispositivo situado entre atdiware RFID y las aplicaciones
software del cliente, tal como sistemas de gest@®mventarios, ERPs, CRMs, etc.

Su funcién es la de gestionar todo el sistema Ré&lbivel de hardware, recibir la
totalidad de la sefiales de los tags vy filtrar léormacion, para soOlo transmitir
informacion atil a los sistemas empresariales.

Clasificacion de los sistemas RFID

Los sistemas RFID pueden ser clasificados atendiemdmdultiples aspectos o
caracteristicas. En este punto se pretende ofte@epanoramica global de la variedad
de posibilidades que podemos encontrar para estiesnss, si tenemos en cuenta los
principales factores que los definen.

Con este objeto se han elegido las siguientesteaisticas para diferenciarlos:

- Frecuencia de operacion

- Tipo de acoplo

- Modo de acceso

- Fuente de energia

- Rango de lectura

- Capacidad de memoria

- Procesamiento de la informacion

Por supuesto, es necesario sefialar que ningumaidké-ID estara definido sélo por
una de las caracteristicas anteriores; sino quetsea de todas ellas. Ademas, el valor
que tomen algunas de ellas influir4 sobre otrasgj@mplo, el tipo de acoplo limitard el
rango de lectura.
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Frecuencia de operaciéon

Una de las caracteristicas mas importantes de steng radio, tal y como son los
sistemas RFID, es la frecuencia de operacion. Esistema RFID, se tomara como
frecuencia de operacion aquella a la que transhogedatos el lector, la potencia
transmitida por el transponder sera siempre muatimoma la que recibe del lector.

Las diferentes frecuencias de transmision paraikismas RFID estan clasificadas en
cuatro rangos basicos:

1- LF (low frequency): 120 KHz — 134 KHz

2- HF (high frequency) / RF (radio frequency): 13.561¥
3- UHF (ultra high frequency): 868-956 MHz

4- Microondas: 2.45 GHz

Dependiendo de la frecuencia de operacion de tenssRFID, podemos encontrarnos
con distintas ventajas e inconvenientes. Por e@nigltasa especifica de absorcion de
potencia para el agua u otras sustancias no cavasic{electromagnéticamente
hablando) se reduce en un factor de 100000 a 1@0ddpecto a 1 GHz. Esto hara que
los sistemas LF y HF sean los preferidos, por ejempara sistemas RFID de
identificacion de animales donde el tag se inyd&p la piel de los mismos. Sin
embargo, si tenemos en cuenta la sensibilidad iate$erencias electromagnéticas que
se pueden producir, por ejemplo, por motores ébéstrcercanos; los sistemas que
utilicen un tipo de acoplo inductivo (se vera ersiguiente punto) en LF o HF seran
claramente menos recomendables. Por tanto paemsistRFID que operen en entornos
industriales con alta interferencia electromagaétgeran las frecuencias de la banda
UHF las que se deban usar.

En la tabla a continuacion se muestran las distinéandas de frecuencia empleadas en
los sistemas RFID

LF HE UHF
Banda Baja Alta frecuencia Ultra-alta Microondas
frecuencia frecuencia
Rango de 30-300KHz 3-30MHz 300MHz-2GHz 2-30GHz
frecuencias
Eﬁgjenc'as 120-134Khz  13.56MHz 868-956MHz  2.45GHz
Distancias Activo:>100m
(aprox) tags | <0.5m Hasta 2m 6m No habitual
pasivos pasivo
Velocidad <1lkbps 25kbps Hasta 640kbps
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Ventajas

Buen
comportamientc

\J

Buena distanciatags/s),

mejor velocidad
y anticolision

Muy alta
velocidad (600

estandarizacion
global epc,
mayores

distancias

Inconvenientes

Corta distancia
baja velocidad,

Peor
comportamientc

OoMuy sensible al

poca capacidadcon agua y agua y al metal

anticolision metales

ID Animal, Accesos y Logistica Activos:

. coches, . .

Uso habitual seguridad, smarprocesos de  autopistas,

controles de SO

cards, pasaportéabricacion contenedores

accesos
Otras Campo cercanoCampo cercano Campo lejano
caracteristicas Acop. . Acop. . Acop. Eléctrico

Magnético Magnetico '

Otro factor importante a tener en cuenta en lacglacde la frecuencia de trabajo de
nuestro sistema RFID, sera la regulacion radiogbé@cbajo la que nos encontremos. El
funcionamiento de otros sistemas de radio no debgevinterrumpido ni perjudicado,
bajo ninguna circunstancia, por las ondas emitpaslos sistemas RFID. Por este
motivo, normalmente sélo es posible usar rangdsegdeiencia que han sido reservados
especificamente para aplicaciones industrialesytiicas o médicas. Estas son las
frecuencias clasificadas mundialmente como randg®®! I(Industrial- Scientific-

Tabla 1.- Rango de frecuencias RFID

Medical) o SRD y pueden también ser usadas pai@ajgnes de RFID.

Dentro del espectro de frecuencias estandarizaalasgb RFID, nos encontramos una
sustancial diferencia entre los RFID tags que opé&ao cada una de ellas. Asi, a
medida que vamos aumentando de frecuencia en ladegeemos trabajar, los tags
RFID bajan significativamente de precio, llegandoumas diferencias de coste

significativas para cada proyecto de aplicacion.

La figura adjunta muestra las diferencias entretlé®cuencias RFID mas utilizadas y

que cubre casi el 98% de todos los casos:
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Figura 11.- Diferencia entre tags por frecuencia

Tipo de acoplo

Esta caracteristica se refiere al modo medianteual intercambian los datos los
lectores y las etiquetas. Existen dos categoriasipales:

- Sistemas de Acoplo Inductivo

Cuando la frecuencia de operacion no es muy ataadiacion electromagnética
intercambiada entre lector y tags puede ser tratade un simple campo magnético
alterno. Esto es asi siempre que el transpondenagentre dentro de una “esfera de
radiacion” ficticia centrada en el lector.

Esencialmente, la bobina en la antena del leclatbpbina en la antena del transponder
forman un campo electromagnético. El transpondgemd potencia de dicho campo, la
usa para poner en funcionamiento la circuiteriactigd y entonces, modifica la carga
eléctrica de la antena. El lector notara la moadién del campo y convertira estos
cambios en “unos” y “ceros” que entienda el comgotaDebido a que ambas bobinas
deben crear un campo magnético, la etiqueta delstaébastante cerca de la antena del
lector. Esto limitara el rango de lectura de esistemas. Normalmente esta técnica es
usada por tags pasivos LF y HF.

- Sistemas de Acoplo por Propagacion

Usualmente usan este modo los transponders padiiés Para estas frecuencias, la
esfera de radiacion tendra un radio muy pequefiqgpamado con las dimensiones del
sistema. Por ello, se podra trabajar con ondasaplaen vez de con campos
electromagnéticos. En este caso, el tag recoggiards las ondas de radio emitidas por
la antena del lector, y el microchip usa esta dagrgra modificar la carga en su antena.
Asi, se refleja hacia el lector la misma sefial gueansmitid, pero modificada. Esto se
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denominabackscatter. Los transponders podran comunicar “unos” y “cerde
diferentes formas. Podran modificar la amplitudalenda entrante (ASK — amplitude
shift keying); la fase (PSK — phase shift keyimg)a frecuencia (FSK — frecuency shift
keying). El lector recogera la sefial que se hadejado” en el otro extremo y convertira
la onda modificada en simbolos binarios. Esta mémidén se pasara al computador
que interpretara los bits para formar el nUmereate del transponder.

Modo de acceso

Con esta denominacion queremos hacer referenamodb en que un lector puede
actuar sobre un transponder. Es decir, si séloinsigal a leer la informacion que

contiene su memoria; o si por el contrario es cap@anodificar su contenido. La

posibilidad de escribir datos 0 no en el transpgnues afiade una clasificacion nueva
para los sistemas RFID:

- Solo Lectura

Los datos de la etiqueta (normalmente un simpleenarde serie) son grabados en el
mismo proceso de fabricacion y no pueden ser nuadifis; por lo que el interrogador
so6lo tendra la posibilidad de leerlos.

- Lectura/ Escritura

Los datos almacenados por el transponder puedemadificados; bien, a través de
comandos por parte del lector; o bien, por medidsreos. Tendremos 3 métodos
principales para el almacenamiento de esos datos:

- EEPROM (Electrically Erasable Programmable Ré&aly Memory). Son las
memorias mas extendidas y usadas; aunque preggntdamas como un consumo alto
de potencia para el proceso de escritura, o uctissale lectura limitados.

- FRAM (Ferromagnetic Random Access Memory). Searesusando
recientemente en casos aislados. El consumo degt leer es 100 veces menor que
con las EEPROM. Ademas, el tiempo de lectura esmien de 1000 veces menor que
con las EEPROM. Sin embargo, problemas en el poodedabricacion han hecho que
su introduccion en el mercado no haya sido muydgan

- SRAM (Static Random Access Memory).Son usadas setemas de
microondas. Los ciclos de lectura son muy rapi@@so requieren de una alimentacién
permanente (baterias auxiliares)

Fuente de energia

Segun la procedencia de la energia para podeanelichip y enviar la informacion de
las etiquetas, los sistemas RFID se clasificanofinos, semi activos o pasivos. Esta
clasificaciéon se basa en la manera de alimentairalito que poseen las etiquetas,
como se ha expuesto anteriormente. A continuaa@oaxponen las caracteristicas de
cada una de estos grupos de clasificacion, quercaméas expuestas en la presentacion
de las etiquetas.
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- Activos

En estos sistemas, la etiqueta posee bateria ppapsa el suministro de la energia.
Dicha energia es utilizada para activar la circidtdel microchip y enviar la sefal a la
antena.

Permiten:

- Amplia cobertura de difusion, mayor alcance

- Normalmente mayor capacidad de almacenar infadnamas alla del simple
codigo unico, como el contenido, el origen, destimwocesos realizados.

- Admiten la posibilidad de incorporar sensoresciuadores adicionales a la
propia memoria. Sensores de temperatura, veloci@djmiento, etc. o actuadores
como sefiales luminosas.

Estas etiquetas son las mas caras del mercado.nteamoos un ejemplo de su
utilizacién en aplicaciones como el “TeleTac” pafpago sin parar de peajes.

- Semi activos

Las etiquetas en este caso utlizan una bateriaaptivar la circuiteria del chip pero la
energia para generar la comunicacion es la quayeede las ondas radio del lector
(como en los pasivos). Debido a la utilizacion deelia, éstos son mas grandes y caros
qgue los pasivos, pero consiguen mejores rango®merdcacion. Algunos tags llevan
integrados sensores de temperatura, movimiento, peta proporcionar mayores
funcionalidades.

- Pasivas

Las etiquetas pasivas no requieren bateria yaagieela energia la recoge del campo
electromagnético creado por el lector. Como esugerser son los mas econémicos y
los de menor rango de comunicacion, pero por sacigl entre comportamiento y
precio son los mas utilizados.

Rango de lectura

De acuerdo a la distancia maxima a la cual un lgui@de detectar la presencia de
etiquetas, podremos clasificar a los sistemas RIalDes tipos fundamentales: sistemas
deAcoplo CercanpdeAcoplo Remoty deRango Extenso

- Sistemas de Acoplo Cercano

El rango de lectura de estos sistemas se sitlaren & 1 cm. Esto quiere decir que la
etiqueta se debe colocar muy cerca del lector gamaeguir la comunicacién. Debido a
eso, el formato de las etiquetas mas usado edDel™Icaracteristico de las tarjetas
inteligentes sin contacto.

Para realizar el acoplo de potencia se usan intistiente campos eléctricos o
magneéticos; pero nunca ambos a la vez para unaarmtemunicacion. El rango de
frecuencias que se adapta a estos sistemas de aswpano va desde DC (continua)
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hasta unos 30 MHz. Esta amplitud de rango se deheda operacion que realiza la
etiqueta no depende de la radiacion de campogugeel lector y el transponder se
encuentran muy cerca uno de otro (casi tocandose).

Las aplicaciones mas tipicas del acoplo cercanoaspmrellas con una necesidad de
seguridad, pero con un rango pequefio:

- sistemas electronicos de cerrado de puertas
- sistemas de pago con tarjetas sin contacto

Sin embargo, el papel de los sistemas de acoplameren el mercado RFID esta
haciéndose cada vez menos importante; ya que ransnpn gran avance respecto a
las tarjetas magnéticas ya existentes. En todo sasdisminuye la necesidad de
mantenimiento, pero seguimos necesitando insertarjeta en un lector.

- Sistemas de Acoplo Remoto

Seran de este tipo aquellos sistemas RFID cuymrdadectura no sobrepase un radio
cobertura de 1 — 1'5 metros. Al igual que los siste de acoplo cercano, es posible
utilizar tanto acoplo inductivo (campo magnétiommo capacitivo (campo eléctrico).
Sin embargo, la mayoria de ellos (casi el 90%) esgtran en el acoplo inductivo,
denominandose también “Sistemas Radio Inductivéigjunos fabricantes importantes
(Motorola), en contraposicion, siguen con el usadaplo capacitivo.

- Sistemas de Rango Extenso

Bajo esta denominacién se colocaran todos aquslfiemas RFID que posean un
rango de lectura mayor a 1 — 1'5 metros. Dentreéstes podemos especificar que,
usando transponders pasivos, el rango maximo rmsdd — 5 metros; mientras que,
con transponders activos, el rango llega hastdd0snetros aproximadamente.

En este caso, el acoplamiento entre lector y tardgr se consigue gracias al uso de
ondas electromagnéticas; por lo que son ambos dp@soplamiento, el capacitivo y el

inductivo, los que entran en juego para estosmsage Son “sistemas backscatter”; ya
gue éste es su principio de operaciéon (reflexioriadenda procedente del lector por

parte del transponder, previa modificacion par&insu informacion).

Capacidad de memoria

Otra caracteristica fundamental de los transporatégade a la capacidad de memoria
disponible para almacenar datos en ellos. Estoipermue los sistemas RFID ofrezcan
una gran flexibilidad y se utilicen en distintopas de aplicaciones. Por supuesto, el
tamafio del chip que va en los transponders (y mmsiguiente su precio) es
principalmente determinado por la capacidad de mianson la que se le quiera dotar.
Por lo tanto, para aplicaciones que necesiten da gantidad de transponders, se
utilizaran aquellos de solo lectura que llevan idormacion permanentemente
programada; ya que su precio es menor. Con esto gétlemos asegurar el
almacenamiento de la identidad del objeto en aueskor el contrario, si los datos del
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transponder requieren ser modificados o existeeteesidad de afiadir algunos nuevos,
seran necesarias memorias EEPROM o RAM.

Las memorias EEPROM son utilizadas principalmentsistemas de acoplo inductivo.
Las capacidades disponibles van desde los 16 bweta los 8 Kbytes. Por otro lado,
los dispositivos de memorias SRAM con bateria deyapson los mas utilizados en
sistemas de microondas. Las capacidades, en estevem desde los 256 bytes hasta
los 64 Kbytes.

Procesamiento de la informacién en el tag

Si clasificamos a los sistemas RFID de acuerdarajo de informacion y funciones de
procesamiento de datos ofrecidas por el transppademas del tamafio de la memoria
de datos del mismo; podemos obtener un extensatesmie variantes. Los extremos
finales de ese espectro estan representados psistemas de “extremo inferior” (low-
end) y “extremo superior” (high-end)

- Sistemas de Extremo Inferior (Low-Range)

Estos sistemas se basan en una busqueda y matibénizde la presencia de una
etiqueta en la zona de accién del lector usanducfdisicos simples.

Por otro lado, nos encontramos con los sistemasalie lectura” con microchip. En las

etiquetas de este tipo se almacena un numero de @®BNpuUesto por unos cuantos
bytes. Si una etiqueta de “solo lectura” se colecael campo HF de un lector,

comenzara a difundir continuamente su nimero de. $¢v sera posible que el lector se
dirija al transponder; ya que solo existe un Urflopp de datos, el que va desde el
transponder al lector.

Para estos sistemas sera necesario asegurar qQueesgihicuentre una Unica etiqueta en
la zona de cobertura; ya que, en caso contragarada@msmisiones simultaneas de datos
de varios transponders provocarian colisiones queediran al lector discernir los
nameros de serie de los transponders. A pesartdse witaciones, los sistemas de
“solo lectura” son idéneos para muchas aplicaci@melsis que sélo es necesario leer un
anico namero. Ademas, debido a la simple funcioa ipalizan estos transponders, se
consiguen ventajas inherentes: el tamafio del chippdr consiguiente, el del
transponder) en muy reducido, se necesita bajangat@ara su funcionamiento y el
coste de fabricacion es bajo.

Los sistemas “solo lectura” podran operar en cuetgude las frecuencias disponibles
para RFID. Las aplicaciones donde se usaran esi@snss seran aquellas donde se
necesite transmitir un pequefio conjunto de datodomde puedan reemplazar las
funciones de un codigo de barras.

- Sistemas de Rango Intermedio (Mid-Range)
La parte intermedia es ocupada por una variedasisiemas con memorias de datos

escribibles. Esto quiere decir que en este semtoirémos, de lejos, la mayor diversidad
de tipos.
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El rango de tamafios de memoria oscilara entre uantos bytes y cientos de kilobytes
(tanto EEPROM, como SRAM). Estos transponders sardpaces de procesar
comandos simples procedentes del lector para &ecguescritura selectiva de la
memoria.

En general, también sustentaran procedimientos paegurar el acceso mdultiple
(anticolision, por lo que podremos tener a varios transpondensro de la zona de
accion de un mismo lector transmitiendo al misrampo sin interferirse.

También son comunes en los sistemas de rango edénmos procedimientos de
criptologia con el objeto de afadir seguridad adats transmitidos; tales como
autenticacion y encriptacion del flujo de datos. iglial que los anteriores, estos
sistemas pueden operar en cualquiera de las freiaseate los sistemas RFID.

- Sistemas de Extremo Superior (High- Range)

Este segmento esta compuesto por sistemas con eamopnacesador y un sistema
operativo de tarjeta inteligente (smart card O$ud6 de microprocesadores facilita la
realizacion de algoritmos de encriptacion y autaion que no se podrian realizar con
maquinas de estado.

El nivel mas alto de esta familia lo ocupan lagetas inteligentes de interfaz dual, que
usan un coprocesador adicional para funcionesoguigticas. Esto hace que dichas
tarjetas puedan ser usadas en sistemas con ajieyireientos de encriptacion de los
datos transmitidos, tales como monederos electsénic expedicion de tickets para
transporte publico. La mayoria de los sistemashtand” operan a 13.56 MHz.

2.1.2.- Estandarizacion

Antes de hablar sobre la estandarizacion en loaetie a equipos y aplicaciones con
RFID, se expondran una serie de términos que agamteste punto.

- EPC: cédigo electrénico de producto
— EPC Global: Es la organizaciéon que se encarga ig@aasun numero de
gestor EPC a una entidad y asegurar que este an
— 1SO: (Organizacion Internacional de Estandares)
— GEN2: “Generacion2”, nueva generacion de estandaRsS desarrollada
por EPC Global.
Ahora estamos en disposicion de presentar, de maoencisa, las diferentes
legislaciones y normativas que nos encontramos laofa de implantar un sistema
RFID:

- Legislacion sobre la utilizacion de frecuencias:

Las etiquetas RFID de baja frecuencia (LF: 125-kB4 y 140-148.5 kHz) y de alta
frecuencia (HF: 13.56 MHz) se pueden utilizar dem@ global sin necesidad de
licencia. La ultra alta frecuencia (UHF: 868-928 KJhkho pueden ser utilizada de forma
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global, ya que no hay un uUnico estandar globalERmpa su uso es sin licencia solo
para el rango de 869.40-869.65 MHz, pero existestriceiones en la energia de
transmision.

En Espafia; El Cuadro Nacional de Atribucién deckeacias (CNAF) es el
instrumento legal, dependiente del Ministerio delubtria, Comercio y Turismo,
utilizado para asignar a los distintos serviciosragiocomunicaciones las diferentes
bandas de frecuencias, estas bandas se extiensids @& Hz hasta 105 GHz. Dentro
de este Cuadro legal, aprobado por el Ministeriesgeecifica la banda de frecuencias
que pueden ser utilizadas para aplicaciones RFID:

— 865 - 868 MHz: Fijo/Movil
- 2,446-2,454 GHz: Fijo / Movil

- Estandar internacional EPC Global UHF Generacigre&tandares ISO
Los estandares de RFID abordan cuatro areas fumdales

1.- Protocolo en el interfaz aéreo
2.- Contenido de los datos

3.- Certificacion

4.- Aplicaciones

Los estandares EPC para etiquetas son de dos:clases

Clase 1: etiqgueta simple, pasiva, de sOlo lectusa ana memoria no volatil
programable una sola vez

Clase 2: etiqueta de solo lectura que se prograngh momento de fabricacion del chip
(no reprogramable posteriormente).

Las clases no son interoperables y ademas son pratitnies con los estandares de 1SO.
Aunque EPCglobal esta desarrollando una nueva generde estandares EPC esta
(denominada Gen2), con el objetivo de consegu@raperabilidad con los estandares
de ISO.

Por su parte, ISO ha desarrollado estandares de parh la identificacion automatica
y la gestién de objetos. Existen varios estandaslesionados, como ISO 10536, ISO
14443 e ISO 15693, pero la serie de estandarastastente relacionada con las RFID
y las frecuencias empleadas en dichos sistemassesi¢ 18000.

- Legislaciones y regulaciones adicionales

Existen regulaciones adicionales relacionadas asalud y condiciones ambientales.
Por ejemplo, en Europa, la regulacion Waste Elsdtrand Electronic Equipment
(equipos eléctricos y electronicos inutiles), nonpte que se desechen las etiquetas
RFID. Es decir, las etiquetas RFID que estén essadg carton deben ser quitadas antes
de deshacerse de ellas.

29



Uno de los aspectos mas sensibles en la aplicdei@sta tecnologia es en el tema del
derecho a la privacidad del consumidor. Son mutdsaerganizaciones y asociaciones,
incluyendo EPCglobal, que trabajan en ello y paiaar a las personas sobre la RFID
y el EPC. Por ejemplo, la Unidon Europ®&/46/CE Directiva sobre proteccion de dptos

recoge las directivas a seguir para el controbdéte circulacion de datos sin mermar
la privacidad de las personas. A nivel nacionalagaais tiene sus leyes de proteccion
de datos vigentes, y a su vez hay organizaciomearsimo de lucro que se dedican a
controlar el entorno legal para garantizar quersgegen los derechos del consumidor.

2.2.- APLICACIONES RFID

Actualmente la tecnologia RFID se aplica, directadirectamente, en un gran nimero
de los procesos industriales, teniendo eso si, ayompeso en procesos logisticos,
creandose asi el concepto de trazabilidad, asi emnt@ cadena de suministros, ademas
se estan llevando a cabo lineas de investigacidaplicacion para implantar la
tecnologia RFID en sectores interdisciplinaresaaaicion, aerondutica, meédicos,...).

Gestion

—— DB
Empresa

SOA

| I

Software-Trazabilidad

Con RFID “ Con Barcode ‘

Mundo Fisico con productos
que estan o se mueven

Figura 12.- Trazabilidad RFID

Una de las aplicaciones principales, como se haentado y se muestra en la Figura
12, de RFID en la industria es la trazabilidad, ed@a forma podemos conocer como
usuario, en el punto final de venta o en cualgoteo intermedio, toda la historia
anterior del producto, asi como todos los procelomanufacturacion por los que ha
pasado el producto. Esto resulta, sin duda, uncavpara este sector, que ninguna otra
tecnologia habia aportado hasta este momento.

Los sistemas de RFID pueden utilizarse también epanplo en aplicaciones bastante
comunes hoy en dia, como tarjetas identificadoexsgmales sin contacto. Estas se
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pueden ver por ejemplo, en el sistema de pagzadii en peajes, que permite que el
portador de la tarjeta no tenga que detenersewwatdculo, estas aplicaciones también
aparecen en los accesos a edificios oficialesroeasas privadas. Otra aplicacion muy
usada son los inmovilizadores de vehiculos, queistm en un sistema interrogador
situado en el vehiculo a proteger y un identificagtola llave.

La tecnologia RFID se estad empleando también mheatificar envios de cartas o
paquetes en agencias de transporte, identificadibeeanimales, identificadores de
equipajes aéreos, gestion de supermercados, imeersatomatico, distribucion
automatica, localizacion de documentos, gestidrbidkotecas, etc. Incluso usar los
sistemas RFID para la identificaciébn de personas liteertad vigilada, personas con
deficiencias mentales o personas que se puedamemrspeligrosas para la sociedad.

También se estan realizando multitud de investiges y desarrollos, como proyectos
para incluir chips con el historial médico en paeoy en billetes de curso legal para
evitar posibles robos y localizar en todo momehttiresro.

Es decir, hoy dia son multitud las aplicacioneggadrollos con RFID, apenas limitados
por la tecnologia. Ademéas se estan llevando lideagvestigacion para mejorar la
transmision (por ejemplo en metales) y normalizacde los sistemas RFID. A
continuacion se exponen algunas de las aplicacienesntradas en la industria asi
como lineas de investigacion.

2.2.1.- Industria y Aplicaciones tipicas

La identificacion por Radiofrecuencia es una teogia que no proporciona valor a las
empresas por si misma; sino que permite a las diiagpadesarrollar aplicaciones mas
ventajosas para su actividad.

Describiremos a continuacion los espacios mas teafsiicos en los que se estan
implantando los sistemas RFID en la actualidadiotaan la industria, como en

aplicaciones fuera de esta y expondremos casogetoscpara cada uno de estos
espacios.

Administracion de activos

Esta aplicacion es una de las mas comunes en dasegestan empleando la tecnologia.
RFID. Una empresa puede colocar tags RFID sobrduptos que se pierden o son
robados habitualmente, que son poco usados o smapte que son dificiles de
localizar en el momento que hacen falta.

De esta forma, cuando se necesiten algunos degesthsctos, sélo hay que realizar una
lectura apropiada del almacén donde se encuenten rpcuperarlos. Por supuesto,
habra que tener en cuenta las dimensiones del kEmaél que se depositen las
mercancias, para en base de esto utilizar ledige® maviles, y situar las atentas.
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En general, en estas aplicaciones, se necesitango ide lectura bastante extenso; lo
que induce a la utilizacion de etiquetas activa® fiener una cobertura total sobre el
almacén. Otra posibilidad mas barata seria coletiquetas pasivas en los productos,
pero realizar lecturas sectoriales del lugar meeibattores de mano. En cualquiera de
los dos casos, las frecuencias que se utilizangstisaseran aquellas del rango de UHF.

Seguridad y control de accesos

Los sistemas RFID estan siendo ampliamente utiigatambién como llaves
electrénicas para controlar el acceso a edificeficinas o0 areas especificas como
laboratorios.

Simplemente, los empleados no tienen mas que partaidentificativo con un
transponder RFID para poder desbloquear las puedade estaran colocados los
lectores. Esto supone un gran avance respectatiadhsionales llaves, o incluso frente
a las tarjetas magnéticas; puesto que, al no egmtiacto entre la etiqueta y el lector,
existira menos desgaste y, por tanto, menos (¢és) mantenimiento. Ademas, no se
necesita vision directa entra el lector y la tarjgbor lo que un usuario puede
simplemente acercar la cartera donde guarde ®taarjésta quedara registrada. Este
uso de la tecnologia RFID también esta siendazatih en aplicaciones de seguridad.
Por ejemplo, en multitud de modelos de coches demrte fabricacién se instala un
lector RFID que bloquea el encendido del motom aer que se detecte un identificador
correcto desde un transponder RFID alojado endaeda de plastico de la llave.

Aplicaciones al consumidor

Dentro de esta denominacion se incluyen muchasaapines como por ejemplo los
sistemas de pago para el acceso a lineas de matinbuses o trenes, los accesos en los
remolques de las pistas de esqui, pago en aut®pistpeaje,... El uso de tarjetas RFID
para estas aplicaciones posibilita mayor rapideelgmaso a través de las puertas de
acceso, evitando asi las fastidiosas colas. Estes &l pago sin dinero en efectivo es
una aplicacion minorista eficaz que no se relacicoa el etiquetado de articulos o
contenedores.

Un ejemplo concreto de estas aplicaciones es ébp@e” para el pago en las autopistas
de peaje en Cataluiia, (otras empresas se dedieagxplotacion de estos sistemas de
cobro en la mayoria de autopistas nacionales). ffsede aplicaciones permite al

usuario no detenerse con el coche al pasar poorila de peaje, ya que el coche,
provisto de una etiqueta RFID se comunicara enol@azde paso con los lectores
situados en su alcance, realizando automaticartetrensaccion del pago.

Otro ejemplo de los sistemas RFID para pago sictietees el programa “Speedpass”
de la red de estaciones de servidiabil. Los clientes participantes pueden optar por un
tag pasivo adherido a su llavero, o un tag activo ltateria adherido a una ventanilla
del vehiculo, de manera similar a las familias #&$ de peaje.” El tag contiene un
codigo de identificacién exclusivo. Cuando el tadra en el campo de lectura del
surtidor de gasolina, éste activa la bomba y auficaraente carga la compra de
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gasolina a la cuenta de tarjeta de crédito registdel conductor, facilitando un servicio
rapido mientras se mantiene la absoluta confidédatdel nimero de cuenta.

Otro ejemplo, nos lo encontramos actualmente emnaky de los restaurantes
McDonald’s de Estados Unidos, estestan ofreciendo una aplicacion similar para
acelerar las transacciones en el mostrador y eertanilla del "drive-through”. Este
tipo de aplicacion de la tecnologia RFID esta emao rapidamente.

Procesos de fabricacion industriales

RFID lleva usandose en plantas industriales durarite de una década. Se aplica en
sectores multidisciplinares para monitorizar eleioeny partes durante el mismo
proceso de fabricacion y para reducir los posildefectos. Con ello se consigue
incrementar el flujo de productos y mejorar la gestle la produccion de diferentes
versiones de un mismo producto. Colocando etiqguREB en algunas de las piezas o
en las herramientas usadas para fabricarlas, podreontrolar multitud de factores
como el numero de productos terminados, cambiohateamientas para fabricar
distintos productos, fallos en las propias herram® (que implicaran productos
defectuosos), etc. Ademas la informacion almaceeadas etiquetas RFID podra ser
utilizada por los autbmatas industriales para @ogr las operaciones que se le deben
realizar a cada uno de los productos o piezas dmtepo. Empresas con gran
importancia mundial comdoeing o General Motorsusan sistemas RFID en sus
procesos productivos.

En estos casos, sera muy importante que las egfi@hcionen ante condiciones de
trabajo adversas (golpes, altas temperaturas). Asledeben de ser facilmente
instalables y desmontables. Por ello, lo mas coesliel uso de etiquetas alojadas en
carcasas resistentes. En cuanto al rango de letdurarmal es que no sea muy grande,
con lo que no es necesario el uso de etiquetagaactunque si acotado, para evitar
realizar lecturas de dos piezas simultaneamente.désacentia mucho mas cuando es
necesario leer piezas proximas entre si de fordigidual. En estos casos, el rango de
lectura estara limitado por la distancia entrettassponders, por lo que se necesitaran
lectores con antenas muy directivas para evitaldgaeieza equivocada.

Administracion de la cadena de suministros

El uso de tecnologias de identificacion por Raémiencia en la cadena de suministros
y la entrada del estandar EPC, ha supuesto unlucguo en el sector, y cada vez son
mas las empresas que implantan estos sistemassealrsacenes para controlar la
entrada y salida de productos. La aplicacién ctmga colocar unos lectores en las
entradas (o salidas) de los almacenes. De este,no@mdo cualquier producto

etiquetado con una etiqueta RFID pase a travédlole quedara registrado en una
aplicacion informatica disefiada a tal efecto. Asiahorra una gran cantidad de tiempo
en comprobar la mercancia y se evitan problemas&idas o extravios de productos.
Dependiendo del tipo de empresa y de lo que seagidentificar, se pueden encontrar
diferentes tipos de lectores y de formas de reaktgproceso. Este mecanismo de
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registro de mercancias por RFID permite conocdnéa momento el inventario de los
almacenes y agilizar la gestion de los mismos. Pumiy importante para un gran
namero de compafias.

Teniendo en cuenta que los productos pasaran dertas antenas lectoras, el rango o
alcance que debe permitir el sistema sera inteor(edi 1 a 2 metros aprox.). Por tanto,
tampoco sera necesario en este caso utilizar &dsj@etivas, con lo que se reducen
costes derivados de dichas etiquetas, Ademas, padilizarse frecuencias tanto del

rango de UHF como del de HF. Las méas extendidatasate 915 MHz y 13.56 MHz

Dentro de esta categoria podriamos incluir tambtéms muchas mas aplicaciones no
tan voluminosas como pueden ser el control de dedray salidas de libros en

bibliotecas vy librerias; la gestion de prendasasanderias; o cualquier otra situacion
gue necesite un registro de productos continuo.

Un ejemplo concreto de esta clase de aplicacianeadontramos en las empre¥dal
Mart, Tescoo Metro, con una gran expansiéon a nivel mundial, las sudian
implantado sistemas RFID para la identificacionsts productos en la cadena de
suministro, obligando con ello a que sus proveedardicen el etiquetado por la
tecnologia RFID y segun el EPC.

Identificacion de animales

Los sistemas RFID son muy usados también paranéiot@e poblaciones de animales.
Colocando uno o varios transponders en el cuerpoadenal podremos realizar
controles de epidemias, de productividad, de pead o incluso automatizar sistemas
de alimentacion.

Existen varios tipos de transponders para estasaajnes. Los mas usados son los
emplazados en collares, los insertados en ideadifies en las orejas y los de
alojamiento de plastico colocados bajo la piel. ftecuencia de operacién de los
sistemas RFID para animales es de 135 kHz.

Sector textil-sanitario

El sector textil es otro de los campos en los quaplicacion de sistemas de RFID ha
contribuido a optimizar los recursos. En la actialilos costes del RFID textil se han
reducido ostensiblemente, estos se integran espkay poseen propiedades especiales
que los hacen resistentes en los procesos prodsctextiles (lavado, planchado,
secado,...). Estos se insertan en las prendas de foray discreta, dentro de los
dobladillos, termosellados o simplemente cosido®s Lmas resistentes estan
encapsulados en resina epoxi, gue ademas son kadrauados para los sistemas de
distribucion automatica de prendas.

Lo ideal es el insertado en las prendas, puesdripo es muy importante ya que de
situarse en determinadas zonas, puede dar errta lctura. La importancia de la
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calidad de lectura viene fundamentalmente en reddeccionado con anterioridad tanto
la posicion y tecnologias de las antenas y lect@asis como el estar situado en un
entorno no metalico o debidamente aislado. Hoy &n yd gracias al protocolo
anticolision se pueden leer de forma masiva decgagsendas u objetos sin necesidad
de tener visibilidad directa o sin necesidad deaextlas prendas de los sacos de
lavanderia, cajas o plasticos en tan sélo unosspemgundos.

Gracias a este producto en el sector textil, laxcgsos de lavanderia, lenceria y
dispensaciéon automatica de ropa en sectores cosamighrio o de moda, se consigue la
optimizacién de recursos humanos y una reducciostaigkajes, importantisimos de
hasta un 35% en el stock directo y de la reducd@érhasta un 50% en la pérdida,
extravio o robo de las prendas. Elementos comtllmales de lectura son dispositivos
gue ayudan de forma muy precisa al usuario de esttmmas, llegando al 100% de
lectura.

En Espafa el auge de esta tecnologia, estd enccénioniento si bien hay muy pocas
empresas que pueden ofrecer garantias de éxitoaemmplementacion y el
asesoramiento de los dispositivos a usar. Existeias/empresas expertas en este tipo
de tags, por ejemplo la empresa TagsysRfid, eslarias ofrecen aplicaciones en este
sector textil-sanitario.

Control de equipajes

Es un claro ejemplo de una aplicaciéon que puedeciedy esta reduciendo) costes y
tiempo a las companias aéreas y a los aeropu€dosel etiquetado del equipaje de los
pasajeros y mediante una codificacién de las éaguen las que se graba (dependiendo
de cada compaiiia) el destino, origen, pasajero,.tiese controlado el equipaje. El
equipaje en su envio pasa por la cadena de trdaspotada de sensores, lectores y
antenas, entre el avion y el pasajero es direcdmsagun la informacion que lleve la
etiqueta. Por ejemplo en la carga del equipajexdiéhn, el equipaje sera enviado desde
su facturacion al avidn, sin perdidas, graciasalde la tecnologia RFID.

Aparte de esta ventaja, también es mas comoddaerdade identificacion del equipaje
sobre posibles pérdidas. Ademas no supone un gasésivo para la rentabilidad que
el sistema puede ofrecer. No ocurre ningun problahponerlo sobre las etiquetas ya
usadas en los aeropuertos ni importa que los ggeigstén orientados de cualquier
forma o apilados de cualquier manera.

Un sistema RFID es mucho mas eficaz en esta ajdicapgie los usados codigos de
barras. Las principales ventajas por las que lagpad@ias del sector estan incorporando
estos sistemas son:

- La posibilidad de convivir con los sistemas de igdsl de barras ya
existentes y sus scanners. Asi como encajar panfiecite en los sistemas de
control de aeropuertos y sus sistemas de seguglstialmente.

- Incorporar mas informacion en el dispositivo simeaatar el tamafo.
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- La informacién va incorporada en la propia etiqupta lo que se ahorra la
comunicacién continua con una base de datos.
- No necesita vision directa entre el lector y lguwta situada en el equipaje

Un ejemplo de esta aplicacién se encuentra erstelnsa implantado en los aeropuertos
de Manchester y Munich, en acuerdo con la compaéiiea British Airways, la cual lo
lleva probando desde 1999.

Aplicaciones sector médico / farmacéutico

En el sector médico, los hospitales utilizan RF#Dapcontrolar productos sanguineos y
medicamentos y asignarlos a pacientes que llevaral@tes con tecnologia RFID. Esto
ayuda a que los servicios médicos sepan con segugde estan proporcionando la
medicacién adecuada al paciente adecuado y enmeénto adecuado.

Incluso antes de que sus medicamentos lleguersplthb el productor farmacéutico ya
los puede haber etiquetado con RFID. Conocer latdha" de un medicamento
determinado ayuda a que las empresas se asegurgre d® se ha producido ningun
problema durante su largo proceso de distribuaésde la planta de fabricacién hasta
su farmacia local. Cabe destacar, que las empdesas de ingresar miles de millones
de euros y miles de personas en la Unién Europea todo el mundo pueden ser
victimas de los medicamentos de contrabando. Leokegia RFID puede reducir el
contrabando, ayudar a los fabricantes del sectoraf@éutico a mejorar sus controles de
calidad y, de esta forma, salvar mas vidas.

Otras aplicaciones:

Como se ha comentado existen numerosas aplicaciodestriales y en sectores
multidisciplinares. Ademés de las desarrolladaserarmente mas en detalle, a
continuacion se exponen otros sectores en los guesta empleando la tecnologia
RFID.

- Aplicaciones militares

- Aplicaciones gestion de los residuos

- Aplicaciones en cadenas en flujo continuo

- Aplicaciones para la caducidad de los alimentos
- Aplicaciones deportivas y en eventos deportivos
- etc.

Por tanto como se demuestra el gran numero deaaplites y la versatilidad de estos
sistemas RFID amoldados a los requerimientos dedrics este solo presenta en la
mayoria de los sectores la limitaciéon del enclagek ptoyecto (entorno con ruidos,
superficies metadlicas,...) y la imaginacion enedatrollo por parte del ingeniero.
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2.2.2.- Lineas de investigacion / aplicaciones futas

Los sistemas RFID pueden ser utilizados en masampdines de las que actualmente se
estan empleando, es por esto que hoy dia se gsktigando y estudiando a fondo las
caracteristicas que aporta a los procesos prodsciésta tecnologia para poderse
aplicar a otros campos 0 necesidades a los amenme mostrados. Son aplicaciones
que se encuentran en fase de desarrollo o prosadipdas aplicaciones que en un futuro
nos encontraremos al alcance. Algunos de ellogdo®s a continuacion.

Supermercados

Una de las aplicaciones y lineas de desarrollo mas auge estd tomando en la
actualidad, es la aplicacion de RFID en los supsratws. Con esta aplicacion, el
usuario que vaya a un supermercado dotado conralteyia RFID en sus productos de
venta y en sus puntos de cobro (o en el mismo darfa compra), puede llenar el carro
sin preocuparse del tiempo que tiene que esperan&rtola a ser cobrados. Una vez
realizada la compra, el usuario con su carro cardlehno de etiquetas), pasaria a su
salida por un arco, el cual mediante lectores diRd#fetectaria cuantos productos, de
que tipo y que precio tienen cada uno de ellos,cprdinuacion la aplicacion creada
para el cobro generaria una factura cobrandohapite de su compra.

Con esto, se reducirian considerablemente los tierdp espera de los usuarios en las
colas de las cajas, con lo que se ofreceria uansssicon mayor comodidad para el
usuario. Este no tendria que llenar el carro, viacig volverlo a llenar con bolsas; ya
gue puede ir llenando el carro metiendo los pramtuen las bolsas sin prejuicio de ser
leida la etiqueta. No se precisaria en los supeades las grandes superficies de cajas,
ni tanto personal dedicado exclusivamente al cofa@ue se sustituirian por arcos con
lectores y aplicaciones de cobro automaticas.

Entretenimiento

Se estan llevando lineas de investigacion parariddiea en el sector del
entretenimiento infantil, como puede ser la aplimaale la tecnologia RFID integrada
en determinados juguetes, y conseguir con ellointhst posibilidades como la
interactividad en sus productos

Como ejemplo concreto a esto existen juguetes yal @amercado con esta tecnologia
como los desarrollados por la emprétesbroque cred figuras relativas a la pelicula
“Star Wars — Episodio | — La amenaza fantasma” R&#D. Cuando se acercaban las
figuras a una estacion base, el lector, colocadoesta Ultima, reconocia la
identificacién del producto y decia su nombre. figisras también hablaban en relacion
a donde se colocaban.

Otro ejemplo de aplicacién al mundo infantil eptapuesta déattel: “Little Tike's
MagiCook Kitchen”. Se trata de una cocina para edddmpranas que reconoce una
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serie de productos que integran un chip RFID. keotores, situados en la parte superior
del horno, leen el objeto que porta un tag y redporcon frases en 3 idiomas.

Como estas aplicaciones existen multitud de eltaslesector del entretenimiento
infantil y se estan desarrollando muchas mas deessilo.

Cocinas Inteligentes

La empresadJnilever, el gigante anglo—germano de productos de conshanoreado un
prototipo de cocina del futuro basada en RFID. paxluctos que introducimos en el
frigorifico son reconocidos mediante unos lect@iésados estratégicamente, de forma
gue el ordenador central los procese y nos angneelatos se pueden cocinar en base
a lo que hay en el frigorifico, asi como avisarapprecisamos de algun producto del
cual no se dispone.

Merloni Elettrodomesticipropone una lavadora inteligente. Esta empresant basa
su funcionamiento en RFID. Las prendas, que posaéa una su tag, son leidas al ser
introducidas en la lavadora, de forma que ésta@a sl programa que tiene que activar
en base a las propiedades de la ropa (tempertdjida, color, etc.).

Aplicaciones médicas

Los errores médicos cuestan entre 45000-90000 widaso en un pais grande como
por ejemplo Estados Unidos. La idea de reducirsestmres ha inducido un interés en
empresas dedicadas a este sector por la tecndR¥gla. Innovision Research and

Technology empresa afincada en el Reino Unido, trabaja ga RFID que puedan

colocarse en el equipamiento médico como por egrepl catéteres. Si el servicio
meédico intenta conectar accidentalmente el tubavegado en el catéter, una alerta
sonora se produce como consecuencia de una coridmidag/lector, ya que el lector

esta esperando una identificacion determinadanidho modo, un meédico puede ser
avisado en caso de que su equipamiento no hayacsrdectamente esterilizado, o si
por ejemplo intenta administrar un principio al gli@aciente es alérgico.

El uso de RFID para identificacion de pacientescagio para prevenir mezclas entre
esperma y ovulos en las clinicas de fecundaciditiio también son otras de las lineas
de estudio y aplicacién futura. Ademas, la FDA @Fand Drug Administration,
“Administracion de Alimentos y Farmacos”) aprob@iemtemente los primeros chips
RFID de EE.UU. que se pueden implantar en seresahosn Los chips RFID de
134,2kHz, de VeriChip Corp., una subsidiaria de lAgopDigital Solutions Inc., pueden
incorporar informaciéon meédica personal y podriafvasavidas y limitar lesiones
causadas por errores en tratamientos médicos.

Otra utilizacion y linea de desarrollo en el sectanitario es la localizacion de
expediente clinicos, dentro de un entorno maside @lmacenes descentralizados, es
decir en almacenes fuera del hospital. La gest®indentario, localizacion se puede
mejorar altamente obteniendo resultados increfldassolo poner Chip de RFID en los
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mismos. Ademas con los dispositivos de lecturavaase puede garantizar el 100% de
lectura de los expedientes clinicos y conseguiralzabilidad completa sin problemas y
de una manera muy sencilla.

Otro uso potencial de los tags RFID en el ambitdioeépodria ser el evitar el robo o
falsificacion de recetas, especialmente en sustammligrosas (psicotropicos, drogas,
etc.). Se estiman estas falsificaciones al 8%. Bst® falsificacion también atafie a las
medicinas vendidas por medios no farmaceuticosdjgonplo, Internet), supuestamente
mas baratas, pero que en realidad tienen propisdaddicas debilitadas o ausentes. Al
utilizar RFID en todos los productos farmaceéutices, podrian reducir este tipo de
practicas hasta hacerlas desaparecer. Este progetialmente esta viendo la luz en
Estados Unidos a través de la U.S. Food and Drungiridtration (FDA).

Tréafico y posicionamiento

Otra aplicacion en desarrollo es el uso de RFI@ pafiales de trafico inteligentes en la
carretera. Se basa en el uso de transpondedoré&s &iterrados bajo el pavimento
(radiobalizas) que son leidos por una unidad g lun vehiculo OBU (onboard unit)
que filtra las diversas sefales de trafico y lasluce a mensajes de voz o da una
proyeccion virtual usando un HUD (Heads-Up Displau principal ventaja
comparada con los sistemas basados en satélitgedagyjradiobalizas no necesitan de
mapeado digital ya que proporcionan el simboloadeehal de trafico y la informacién
de su posicion por si mismas. Las radiobalizas REBbién son utiles para
complementar sistemas de posicionamiento de sagdtitlugares como los taneles o
interiores, o0 en el guiado de personas ciegas.

Pasaportes

Varios paises han propuesto la implantacion deodispos RFID en los nuevos
pasaportes, para aumentar la eficiencia en lasimagjde lectura de datos biométricos.
Los pasaportes con RFID integrado Unicamente ififgarii a su portador, y en la
propuesta que se esta considerando, también iacluiotros datos personales,
pudiéndose expandir la cantidad de datos que lzogmtirtan.

La autoridad de los pasaportes de Pakistan ha @amena expedir pasaportes con
etiquetas RFID.

Carnet de conducir

Una aplicacion similar al caso mostrado anteriomteefpasaportes) ocurre con la
implantacion de la tecnologia RFID en los carnets cbnducir. El estado

estadounidense de Virginia ha pensado en poneuettis) RFID en los carnet de
conduccion con el objetivo de que los policiasrg®bficiales realicen comprobaciones
de una forma mas réapida. La Asamblea General dgirNar también espera que, al
incluir las etiquetas, cueste mucho mas obtenearrdentos de identidad falsos...
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Bajo la propuesta, no se almacenaria ninguna iFcidn en la etiqueta salvo el
namero correspondiente a la informacion del portaglo una base de datos, sélo
accesible por personal autorizado. Ademas, paraadiis a las falsificaciones de
identidad sélo seria necesario envolver un cammebdducir con papel de aluminio.

Deporte

En el deporte es muy comun el uso de la tecnolB§lD para disciplinas como el
esqui (en la entrada de los remontes) o en atletisn las maratones (lo llevan
incorporado en las zapatillas para llevar un cérdeopaso de los corredores cada x
Kms). Ademas de estas disciplinas, se esta esti@i@nposibilidad de incorporar la
tecnologia RFID al futbol, gracias al disefio debahbn novedoso tecnolégicamente
hablando. El CTRUS sera el primer balon de futlmr @& tecnologia RFID, hoy por
hoy, este, es un prototipo.

La agencia Agent, encargada del desarrollo debedéam, anuncio que en el futuro no
muy lejano, se utilizaran balones de futbol, caa éscnologia, para poder detectar con
exactitud, si el balén entré en la porteria o sédflaterreno de juego, sin lugar a duda

En su interior el baldon cuenta con tecnologia GPSFD (Identificacion por radio
frecuencia), haciéndolo un balén inteligente y sparente. Por si fuera poco, cuenta
con iluminacion interna de color amarillo y vertis cuales se vuelven rosadas cuando
el balbn ingresa a la porteria, o0 sale del terrerde juego.

Por ahora su nombre original es CTRUS, y variosaleande television, estan muy

interesados en la esfera deportiva, ya que el ldaltdra la capacidad de mostrarles la
fuerza de las patadas, y la velocidad exacta. faarfracion serd enviada a una torre de
control disefiada para recibir los datos del balon.

FIFA esta planeando, introducir este balon muy foroga que el balon promete el
juego mas limpio y transparente.

Como resumen cabe destacar que las distintas loleasvestigacion que se estan
llevando a cabo en la tecnologia RFID pueden rasegeen dos vertientes
interrelacionadas: Una que seria las distintazagbnes en las que se puede emplear
esta tecnologia, y otra en base al estudio de les @apmponen esta tecnologia
(reduccidn de tamafo, peso, soportar adversidajlessi como el comportamiento
fisico de estos para permitir mejores respuestasmnunicaciones entre los dispositivos
de los que se compone (ver punto 2.2.1).

En este punto se han pretendido dar unas cuantesslide investigacion e
implementacion que se estan llevando a cabo, a melotativo, sabiendo que existen
muchisimos mas casos en los que se esta implantatetnologia RFID.

A continuaciébn se muestra una tabla a modo de msursobre las principales
aplicaciones en las que se puede encontrar lesrs&stRFID, agrupadas por sectores de
trabajo.
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SECTOR LOGISTICA | TRAZABILIDAD féig:gf:'o'\‘ gCI\D/I-INISTROS INVENTARIADO
AUTOMOCION X X X X X
AERONAUTICA X X X X

TEXTIL X X X X

MILITAR X X X

MEDICO X X X
FARMACEUTICO | X X X X
ALIMENTACION X X X
DEPORTIVO X

Tabla 2.- Sectores aplicacion RFID

Cabe mencionar que esta tabla es a modo orientgtiotratarse de una tecnologia en
constante desarrollo, esta puede no correspondbneinte con la realidad en el
momento de la lectura de este proyecto.

2.3.- VENTAJAS Y RIESGOS

Como en todos los avances tecnoldgicos, existes prcontras en el uso de la
identificacién por radiofrecuencia. No obstante,Mayoria de los puntos en contra
pueden ser superados y contrarrestados para macxikiatilidad de RFID.

2.3.1.- Ventajas

Son innumerables las ventajas que proporciona paimacion de esta tecnologia y
depende del como y donde se utilice, pese a etlontinuacion se exponen en lineas
generales algunas de estas ventajas. (En cuantomgplkantacion)

Como introduccién a estas ventajas, cabe destagatog desarrollos que emplean la
tecnologia RFID presentan un costo inicial supefi@nte a otros sistemas de
identificacibn mas utilizados hoy dia (como son d¢dsligos de barra). Pese a ello y
como se demuestra en las implantaciones de estaldgé, esta inversion inicial, es
mas rentable a la larga que los anteriores sistdmatentificacion actual.

El coste de estas aplicaciones RFID es variablgugadepende de multitud de factores;
de la tecnologia que se emplee en cada sistemaoremeceptor, la tecnologia de las
etiquetas empleadas, el encapsulado de estass disstmtos lectores, del software de
control utilizado, de los fabricantes etc.

Pese a ello, podemos dar unos numeros orientali¥dgs costes para los dispositivos
empleados principalmente en los sistemas RFIDpgestimeros son susceptibles de
cambio, ya que esta tecnologia esta en constasterdiko, trayendo consigo mayor
competencia y una reduccion ostensible de estds)os
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- Tags o etiquetas:
o Tags pasivos: en torno a 50 céntimos de Euro
o Tags activos: entorno a 25 euros

- Lectores
o Lectores fijos: aprox. 1500 euros (depende de $pea@ficaciones
técnicas)
o Lectores moviles: aprox. 500 euros (depende dedpscificaciones
técnicas)

La implantacion de esta tecnologia en el conjuettod procesos productivos, es capaz
de reducir los costes fijos acelerando sensibleenehtprocesamiento (reduciendo
tiempos) e incrementar las ordenes de produccidn lase en las demandas del
consumidor, permitiendo el flujo de informacion somercancias en tiempo real.

Las ventajas que se obtienen de ellos son durga@ntimiento eficiente, los tiempos y
costos de mano de obra pueden ser reducidos y isi@anta en forma optima, se
convertirian en costos mas bajos a través de laneade proveedores y consumidor
final.

Ademas, los sistemas se pueden construir facilnpargeprogramar avisos por ejemplo

cuando un articulo pasa por el lector, pero no Ipagado a través de un lector de pago
o de control de salida, en cualquier sector, esteata y disuade con eficiencia intentos
de robo.

En resumen, se exponen a continuacion las prirspaéntajas que proporciona la
implantacion de este sistema de identificacionrpdiofrecuencia:

- Reducir tiempos de entrega y recepcion de los ptodu

- Optimizar la capacidad instalada

- Incrementar los niveles de calidad

- Reducir/Eliminar tiempos de inspeccion

- Aumentar la precision en la preparacion de pedyddsspachos
- Prevenir las perdidas

- Efectuar trazabilidad de las entregas

- Reducir o eliminar los niveles de agotados

- Reducir los inventarios de seguridad

- Aumentar la seguridad de los productos en los puiidéoventa

- Obtener mayor informacién sobre el proveedor y paddiente

- Reduccion de mermas en la cadena de abastecimiento

- Mejorar la disponibilidad en géndola

- Eliminacion de errores de envid y recepcion

- Eficiencias en la productividad de la mano de obra

- Seguimiento de operaciones, reparaciones y mantartorde alto valor

2.3.2.- Riesgos
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Por contra, cada tecnologia tiene sus limites. dimgietas y los tags RF transfieren
informacion a través de las ondas de radio y esdmtas a interferencias,
predominantemente en los productos de metal yddgien especial cuando la
mercancia se empaqueta en latas o envases de s, fuentes potenciales de
interferencia se deben identificar y tomar en caelirante la planificacion del sistema.

Ademas de estos limites que presenta la tecndRigiia, esta también plantea una serie
de riesgos que se deben considerar, estos priesipabjos se enmarcan en:

- Privacidad

- Seguridad

- Confiabilidad tecnolégica

- Compatibilidad internacional

Existen varias asociaciones civiles y juristas gst&n en contra de esta tecnologia y de
su aplicacion, principalmente por la invasion deptavacidad y su afectacion a los
derechos humanos. Otras se oponen por aspectosntefea dafos a la salud, como la
afeccién que las sefiales de radio pudieran cadsathaimanos.

Pese a ello, desde este proyecto, consideramosajuenas las ventajas que se nos

presenta en la implantacion de esta tecnologidaguposibles riesgos con los que nos
podamos encontrar.
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