Capitulo 6
Banco de pruebas

6.1. Introducciéon

Una vez mostrados cada uno de los mecanismos de transicion de IPv4 a IPv6 definidos ac-
tualmente, se ha desarrollado una maqueta en la cual poder probar el funcionamiento de los
mecanismos asi como documentar la configuracion necesaria en cada uno de los equipos.

A continuacion se va a detallar la arquitectura de la maqueta, los equipos necesarios, la confi-
guracién de cada uno de ellos y los resultados obtenidos.

6.2. Arquitectura

El objetivo de la maqueta es implementar una red IP tal y como se indica en la Figura 6.1, de
tal forma que se puedan comunicar el equipo “PC-A” con el equipo “PC-B” mediante el protocolo
IPv6. Dado que el equipo “Router 1”7 estd conectado al equipo “Router 2” mediante una red
IPv4, es necesario emplear algiin mecanismo de transiciéon para que la comunicacién extremo a
extremo entre “PC-A” y “PC-B” sea posible. En este proyecto se han realizado experimentos con
los mecanismos de tunelado, de IPv6 sobre IPv4, siguientes:

» “Configured Tunnel” (tunel estatico).

» 6tod (tinel automatico).
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Figura 6.1: Estructura general de la maqueta

Esta maqueta tiene una arquitectura fisica y otra légica, para poder reducir el nimero de
equipos empleados sin pérdida de generalidad. Mientras que la arquitectura logica es la mostrada
en la Figura 6.1, la arquitectura fisica se muestra en la Figura 6.2.

6.2.1. Elementos de la maqueta

Para la realizacién de la maqueta han sido necesarios multiples equipos. A continuacion se
detallan las caracteristicas de cada uno de ellos:

» Switch 3Com:
Este elemento es un conmutador de nivel de enlace, con las siguientes caracteristicas:
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= Switch 3Com
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Figura 6.2: Arquitectura fisica de la maqueta

e Marca: 3Com.
e Modelo: Switch 3300 XM.
e Numero de puertos: 24 puertos.
e Otros detalles: La gestion y configuracion se realiza via web (protocolo http).
= PC-A:
Este elemento es un ordenador, con las siguientes caracteristicas:
e Marca: Dell.
e Sistema operativo instalado: Windows XP Professional con SP2.
e Tarjetas de red: Una tnica tarjeta de red.
o MAC: 00:1D:09:0E:31:50. (Etiqueta del cable: 03)
= PC-B:
Este elemento es un ordenador, con las siguientes caracteristicas:
e Marca: Dell.
e Sistema operativo instalado: Windows XP Professional con SP2.
e Tarjetas de red: Una tnica tarjeta de red.
o MAC: 00:1D:09:0E:B4:18. (Etiqueta del cable: 02)

= Router 1:
Este elemento es un ordenador, con las siguientes caracteristicas:

e Marca: TTL.
e Sistema operativo instalado: Debian etch (version estable).
e Tarjetas de red: Dos tarjetas de red.

o MAC interfaz eth0: 00:4F:4E:0F: 77 :FF. (Etiqueta del cable: 4)
o MAC interfaz ethl: 00:0D:61:C6:F8:C4. (Etiqueta del cable: 98)

= Router 2:
Este elemento es un ordenador, con las siguientes caracteristicas:

o Marca: IP.
e Sistema operativo instalado: Debian etch (version estable).
e Tarjetas de red: Dos tarjetas de red.

o MAC interfaz eth0: 00:04:E2:1F:6D:E8. (Etiqueta del cable: 5)
o MAC interfaz ethl: 00:4F:4E:06:C5:C5. (Etiqueta del cable: 99)

Gran parte de la dificultad de la implementacién de esta maqueta se debe a la necesidad de
manejar multiples equipos simultdneamente, con varios sistemas operativos implementados.
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6.2.2. Configuraciéon légica

El elemento clave para la realizacién de la maqueta ha sido el puente denominado “Switch
3Com”. Para poder reducir el niimero de elementos necesarios para implementar la maqueta, se ha
definido un conjunto de VLAN ( Virtual Local Area Network), de tal forma que todos los equipos
se conectan al mismo puente y es éste el encargado de separar cada una de las areas locales. Asi,
se han definido las siguientes redes de area local virtuales:

s pfm1: Red IPv6-Only a la que se van a conectar “PC-A” y “Router 1”.
s pfm2: Red IPv6-Only a la que se van a conectar “PC-B” y “Router 2”.
= ait2: Red IPv4-Only a la que se van a conectar “Router 1”7 y “Router 2”.

En la Figura 6.3 se muestra el reparto de puertos realizado en el puente. Asi, las VLAN definidas
quedarfan tal y como se muestra en la Figura 6.4.
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Figura 6.3: Reparto de puertos en el puente “Switch 3Cony’

Switch 3Com P
a—

PC-B
IPv6 Only

PC-A
IPv6-Only

Router 1 Router 2
IPv6/IPv4 IPv6/IPv4

Figura 6.4: Arquitectura légica de la maqueta

Por tanto, el esquema general de la maqueta se muestra en la Figura 6.5.
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Figura 6.5: Estructura general de la maqueta realizada

6.3. Configuraciéon de los equipos

Como la funcion de cada uno de los equipos de la maqueta es diferente en cada uno de ellos,
la configuraciéon ha de ser realizada individualmente. A continuacién se va a mostrar el proceso de
configuraciéon de cada uno de los equipos:
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6.3. Configuracion de los equipos

« PC-A:

En este elemento Gnicamente hay que activar el soporte IPv6 del sistema operativo. Para ello
se ejecuta la orden mostrada en Implementacion 45. El resto de la configuracion la recibe
del “Router 17 gracias al mecanismo de autoconfiguraciéon que se define en IPv6.

Implementaciéon 45 Configuraciéon del equipo PC-A

# Activamos el soporte IPv6.

netsh interface ipv6 install

# Comprobamos que el proceso ha activado la interfaz ipv6:
netsh interface ipv6 show address

« PC-B:

En este elemento Gnicamente hay que activar el soporte IPv6 del sistema operativo. Para ello
se ejecuta la orden mostrada en Implementacion 46. El resto de la configuracion la recibe
del “Router 2”7 gracias al mecanismo de autoconfiguraciéon que se define en IPv6.

Implementaciéon 46 Configuraciéon del equipo PC-B

# Activamos el soporte IPv6.

netsh interface ipv6 install

# Comprobamos que el proceso ha activado la interfaz ipv6:
netsh interface ipv6 show address

= Router 1:

El primer paso, dentro de la configuracion de este equipo, es instalar el paquete radvd para
que el ordenador sea capaz de enviar mensajes de aviso de encaminador (Implementacion
47). El siguiente paso es activar los mecanismos oportunos para realizar un tunel manual
que una ambas redes IPv6 y otro tinel que implemente el mecanismo 6to4. Para ello se
ha creado un fichero de configuracion denominado tunel.sh (Implementacion 48) y se han
modificado los ficheros /etc/network/interfaces (Implementacion 49) y /etc/radvd. conf
(Implementacion 50). Para que el script tunel.sh se ejecute en el arranque del equipo es
necesario ejecutar las érdenes que muestra Implementacion 51. A este equipo se le asignan
direcciones IPv4 privadas a la interfaz de la red IPv4. En el caso de esta maqueta, al estar
aislada, no hay ningin problema aunque en un caso real, para el mecanismo 6to4, es necesario
utilizar direcciones IPv4 piblicas.

Implementaciéon 47 Router 1 - Instalacion del paquete radvd

# Actualizamos la lista de paquetes:
apt-get update

# Instalamos el paquete radvd:
apt-get install radvd

= Router 2:

Al igual que en el “Router 17, el primer paso, dentro de la configuracion de este equipo, es
instalar el paquete radvd para que el ordenador sea capaz de enviar mensajes de aviso de
encaminador (Implementacion 52). El siguiente paso es activar los mecanismos oportunos
para realizar un tinel manual que una ambas redes IPv6 y otro ttinel que implemente el
mecanismo 6to4. Para ello se ha creado un fichero de configuraciéon denominado tunel.sh
(Implementacion 53) y se han modificado los ficheros /etc/network/interfaces (Imple-
mentacion 54) y /etc/radvd.conf (Implementacion 55). Para que el script tunel.sh se
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Implementacién 48 Router 1 - Contenido del fichero /etc/init.d/tunel.sh

#!/bin/sh

## Script para la configuracidén automdtica del
## routerl para que disponga de un tunel manual
## y de un tunel 6to4.

# Creamos un tinel manual con 192.168.1.2

ip tunnel add sitl mode sit ttl 64 remote 192.168.1.2 local 192.168.1.1
ip link set dev sitl up

ip -6 route add 2001:720:c18:al::/64 dev sitl metric 1

# Creamos un tinel 6to4

ip tunnel add sit2 mode sit ttl 64 remote any local 192.168.1.1
ip link set dev sit2 up

ip -6 addr add 2002:c0a8:101::1/16 dev sit2

# Afladimos la direccidén correspondiente a la interfaz
# ethl, ya que la otra estd configurada en

# /etc/network/interfaces.

ip -6 addr add 2002:c0a8:101::1/64 dev ethl

Implementaciéon 49 Router 1 - Contenido del fichero /etc/network/interfaces

# Activamos el soporte IPv6.

netsh interface ipv6 install

# Comprobamos que el proceso ha activado la interfaz ipv6:

netsh interface ipv6 show address

# This file describes the network interfaces available on your system
# and how to activate them. For more information, see interfaces(5).

# The loopback network interface
auto lo
iface lo inet loopback

# The primary network interface

# Interfaz ethO - IPv4 only

allow-hotplug ethO

iface ethO inet static
address 192.168.1.1
netmask 255.255.255.0

#Interfaz ethl - IPv6 only

allow-hotplug ethl

iface ethl inet6 static
address 2001:720:c18:a0::1
netmask 64
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6.3. Configuracion de los equipos

Implementaciéon 50 Router 1 - Contenido del fichero /etc/radvd. conf

interface ethl

{

AdvSendAdvert on;

MinRtrAdvInterval 5;

MaxRtrAdvInterval 20;

prefix 2001:720:c18:a0::/64

{
AdvOnLink on;
AdvAutonomous
AdvRouterAddr
};

prefix 2002:c0a8:

{
AdvOnLink on;
AdvAutonomous
AdvRouterAddr
};

on;
on;

101:

on;
on;

:/64

Implementacién 51 Router 1 - Modificacion del arranque del equipo

# Nos situamos en el directorio /etc/init.d:

cd /etc/init.d/

# Afiadimos el script tunel.sh al arranque del sistema:

update-rc.d tunel.sh defaults 95
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ejecute en el arranque del equipo es necesario ejecutar las érdenes que muestra Implemen-
tacion 56. A este equipo se le asignan direcciones IPv4 privadas a la interfaz de la red IPv4.
En el caso de esta maqueta, al estar aislada, no hay ningtn problema aunque en un caso
real, para el mecanismo 6to4, es necesario utilizar direcciones IPv4 publicas.

Implementaciéon 52 Router 2 - Instalacion del paquete radvd

# Actualizamos la lista de paquetes:
apt-get update

# Instalamos el paquete radvd:
apt-get install radvd

Implementaciéon 53 Router 2 - Contenido del fichero /etc/init.d/tunel.sh

#!/bin/sh

## Script para la configuracidén automdtica del
## router2 para que disponga de un tunel manual
## y de un tinel 6to4.

# Creamos un tinel manual con 192.168.1.1

ip tunnel add sitl mode sit ttl 64 remote 192.168.1.1 local 192.168.1.2
ip link set dev sitl up

ip -6 route add 2001:720:c18:a0::/64 dev sitl metric 1

# Creamos un tinel 6to4

ip tunnel add sit2 mode sit ttl 64 remote any local 192.168.1.2
ip link set dev sit2 up

ip -6 addr add 2002:c0a8:102::1/16 dev sit2

# Afladimos la direccidén correspondiente a la interfaz
# ethl, ya que la otra estd configurada en

# /etc/network/interfaces.

ip -6 addr add 2002:c0a8:102::1/64 dev ethl

Como consecuencia de la ejecucién de todos los comando anteriores y la modificacion de todos
los ficheros de configuracion correspondientes, se obtiene la estructura mostrada en la Figura
6.6. Cabe destacar que, debido al tratamiento que realiza Windows XP de las direcciones IPv6,
tanto el equipo “PC-A” como el equipo “PC-B” no van a utilizar la direccion IPv6 basada en
su direccion MAC (EUI-64). Estos equipos utilizaran una direccion IPv6 con un identificador de
interfaz aleatorio!, aunque también responden a la direccién IPv6 basada en su direccion MAC.

6.4. Pruebas realizadas y resultados obtenidos

Una vez definida la configuraciéon de cada uno de los equipos de la maqueta, se han realizado
los experimentos oportunos para comprobar la conectividad IPv6 entre el “PC-A” y el “PC-B”. Los
resultados de cada uno de los experimentos se obtiene mediante el programa Wireshark. Esta
aplicacion es capaz de capturar todos los paquetes de datos que viajan a través de cada una de las
interfaces, por lo que podemos comprobar que, efectivamente, se estdn tunelando los datagramas
IPv6 sobre IPv4.

1El valor de la interfaz, en esta direccion IPv6, cambia cada vez que se reinicia el equipo.
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6.4. Pruebas realizadas y resultados obtenidos

Implementaciéon 54 Router 2 - Contenido del fichero /etc/network/interfaces

# This file describes the network interfaces available on your system
# and how to activate them. For more information, see interfaces(b).

# The loopback network interface

auto lo

iface lo inet loopback

# The primary network interface

# Interfaz ethO - IPv4 only

allow-hotplug ethO

iface ethO inet static
address 192.168.1.2

netmask 255.255.255.0

# Interfaz ethl - IPv6 only

allow-hotplug ethl

iface ethl inet6 static
address 2001:720:c18:al::1

netmask 64

Implementaciéon 55 Router 2 - Contenido del fichero /etc/radvd. conf

interface ethl

{
AdvSendAdvert on;

MinRtrAdvInterval 5;

MaxRtrAdvInterval 20;

prefix 2001:720:c18:al::/64

{
AdvOnLink on;
AdvAutonomous
AdvRouterAddr
}s
prefix 2002:c0a8:
{
AdvOnLink on;
AdvAutonomous
AdvRouterAddr
};

};

on;
on;

102:

on;
on;

:/64

Implementacion 56 Router 2 - Modificacion del arranque del equipo

# Nos situamos en el directorio /etc/init.d:

cd /etc/init.d/

# Afiadimos el script tunel.sh al arranque del sistema:

update-rc.d tunel.sh defaults 95
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IPV6: 2001:720:c18:a0:1 (ethl) IPv6: 2001:720:c18:al:1 (ethl)
IPV6: 2002:c0a8:101::1 (eth1) IPV6: 2002:c0a8:102::1 (eth1)
PC-B
PC-A IPV6 Only
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7
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IPV6/IPv4 IPV6/IPV4
IPV6: 2001:720:c18:a0:21d:9f:fe0e:3150
IPv6: 2002:c0a8:101::21d:9ff:fe0e:3150
IPV6 (temporal): 2001:720:c18:a0:687d:9f66:4f35:8ab9 1Pv4: 192.168.1.2 (eth0) IPV6: 2001:720:c18:a1:21d:9f:fe0e:b4 18
IPV6 (temporal): 2002:c0a8:101::687d:9f66:4f35:8ab9 IPv6: 2002:c028:102::1 (sit2)  |py6; 2002:c0a8:102::21d:9ff:fe0e:b4 18
IPv4: 192.168.1.1 (eth0) IPv6 (temporal): 2001:720:c18:21:5829:99f1:296:e7ac
IPv6: 2002:c0a8:101::1 (sit2) IPv6 (temporal): 2002:c0a8:102::5829:99f1:296:e7ac

Figura 6.6: Estructura detallada de la maqueta realizada

6.4.1. Experimento 1

Este experimento consiste en ejecutar en el “PC-A” la orden mostrada en Implementacion
57. Las figuras 6.7, 6.8, 6.9 y 6.10 muestran las capturas de datos realizadas en el “PC-A”, en
el “Router 1”7 (interfaces ethl y eth0), en el “Router 2” (interfaces eth0 y ethl) y en el “PC-B”,
respectivamente. Como se puede comprobar, el “Router 17 utiliza el tunel con el “Router 2” para
enviar el datagrama generado por “PC-A” y el “Router 2” utiliza el tinel con el “Router 1”7 para
enviar la respuesta correspondiente.

Implementacién 57 Experimento 1 - Orden ejecutada en el “PC-A”

ping6 -n 1 2001:720:c18:a1:21d:9ff:fele:b418

6.4.2. Experimento 2

Este experimento consiste en ejecutar en el “PC-A” la orden mostrada en Implementacion 58.
Las figuras 6.11, 6.12, 6.13 y 6.14 muestran las capturas de datos realizadas en el “PC-A”, en
el “Router 1”7 (interfaces ethl y eth0), en el “Router 2” (interfaces eth0 y ethl) y en el “PC-B”,
respectivamente. Como se puede comprobar, el “Router 1”7 utiliza el tunel 6to4 para enviar el
datagrama generado por “PC-A”. De forma analoga, el “Router 2” utiliza el tinel 6to4 para enviar
la respuesta correspondiente.

Implementaciéon 58 Experimento 2 - Orden ejecutada en el “PC-A”

ping6 -n 1 2002:c0a8:102::21d:9ff:fele:b418

6.4.3. Experimento 3

Este experimento consiste en ejecutar en el “PC-B” la orden mostrada en Implementaciéon 59.
Las figuras 6.15, 6.16, 6.17 y 6.18 muestran las capturas de datos realizadas en el “PC-B”, en el
“Router 2” (interfaces ethl y eth0), en el “Router 1” (interfaces eth0 y ethl) y en el “PC-A”,
respectivamente. Como se puede comprobar, el “Router 27 utiliza el tunel con el “Router 1”7 para
enviar el datagrama generado por “PC-B” y el “Router 1”7 utiliza el tiinel con el “Router 2” para
enviar la respuesta correspondiente.

6.4.4. Experimento 4

Este experimento consiste en ejecutar en el “PC-B” la orden mostrada en Implementaciéon 60.
Las figuras 6.19, 6.20, 6.21 y 6.22 muestran las capturas de datos realizadas en el “PC-A”, en
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Implementacién 59 Experimento 3 - Orden ejecutada en el “PC-B”

ping6 -n 1 2001:720:c18:a1:21d:9ff:fele:3150

el “Router 1”7 (interfaces eth! y eth0), en el “Router 2” (interfaces eth0 y ethl) y en el “PC-B”,
respectivamente. Como se puede comprobar, el “Router 2” utiliza el tunel 6to4 para enviar el
datagrama generado por “PC-B”. De forma analoga, el “Router 1” utiliza el tunel 6to4 para enviar
la respuesta correspondiente.

Implementacién 60 Experimento 4 - Orden ejecutada en el “PC-B”

ping6 -n 1 2002:c0a8:101::21d:9ff:fele:3150

6.5. Pruebas futuras a realizar

Con las pruebas anteriores se ha comprobado el correcto funcionamiento e implementacion
tanto del tunel estatico como del mecanismo 6to4. Existen otros mecanismos como ISATAP o
Teredo que pueden ser probados en la misma maqueta, aunque es necesario realizar modificaciones
tanto a nivel fisico como a nivel l6gico, siendo necesario, ademas, la incorporaciéon de equipos
adicionales. Es por ello, que se propone como pruebas futuras, la implementacion, en el banco de
pruebas, de otros mecanismos de transiciéon de IPv4 a IPv6.

capturaPCA.pcap - Wireshark

File Edit ‘“iew Go Capture Analyze Statistics Help
FWeL Y BExRS A Qaeafl $EEX ©

IE]Eilter: ||d frame.time <= "Nov 25, 2007 17:00:40.380408" b}[+gxpresswcn”.” :fl__impiar”wa;)hcarl

No. Time Source Destination Protocol .| Info

27 17:00:40.368198 2001:720:c18:a0:687d: 5 66:4135:8ab9 ICMPvS Echo reguest

28 17:00:40.380304 fe80::20d:611f:fecs:f8cd : ICMPvE  Neighbor solicitation
29 17:00:40.380315 2001:720:cl8:a0:687d:9f66:4135:8ab9  fe80::20d:61ff:fec:fBcd ICMPvE  Neighbor advertisement
30 17:00:40.380408 2001:720:c18:al:21d:9ff:febe:b4ls 2001:720:c18:a0:687d:9f66:4f35:8ab9  ICMPv6  Echo reply

(d I I [2]

P Frame 27 (94 bytes on wire, 94 bytes captured)

I Ethernet II, Src: 00:1d:09:0e:31:50 (00:1d:09:0e:31:50), Dst: Giga-Byt c6:fB:c4 (00:0d:61:c6:f8:c4)
P Internet Protocol Version 6

P Internet Control Message Protocol v&

0000 00 Od 61 c6 T8 c4 00 1d 09 Os 31 50 86 dd 60 0O
0010 00 00 00 28 3a 40 20 01 07 20 Oc 18 00 a® 68 7d
0020 of 66 4f 35 8a b 20 01 ©7 20 Oc 18 G0 al 02 1d
0030 09 ff fe Ge b4 18 80 00 cd 22 00 00 0O Ol 61 62

T )

File: "fhome/rbs/PFM/Pruebas/capturaPCA.pcap” 10092 Bytes 00:05:08 P:70D: 4 M: 0

Figura 6.7: Experimento 1 - Captura realizada en el “PC-A”
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aRouterlethl - Wi
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S@eoy BExgo s + 1 3 aeaaf WEEX 8
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No. Time Source Destination Protocol . Info

5 Limpiar

IgIElltsr: I1cmpv5 and frame.time >= "Nov 25, 2007 16:59:5| v [+Expressmn”.

16:59:57. 238582 2001:720:c18:a0:687d: 91 66: 4f 35: : e 19ff: : ICMPvE Echo requ
16:59:57.250583 fe80::20d:617f: fecs:facd ICMPv5  Nelghbor solicitation
99 16:59:57.250689 2001:720:c18:a0:687d: 9f66: 4f 35:8abg ::20d: 611 f:fec6:f8ca ICMPvE  Neighbor advertisement
100 16:59:57.250704 2001:720:c18:a1:21d:97f:fe0e:bhd18 2001:720:c18:80:687d:9766:4135:8ab9  ICMPvS  Echo reply

[T 1l |
Frame 97 (94 bytes on wire, 94 bytes captured)

Ethernet II, Src: 00:1d:09:0e:31:50 (00:1d:09:0e:31:58), Dst: Glga-Byt c6:f8:c4 (00:0d:61:c6:f8:c4)
Internet Protocol Version &

Internet Control Message Protocol v&

v v v v

0000 00 od 61 c6 f8 c4 00 1d 09 Ce 31 50 86 dd 60 0O
0010 0O 00 B0 28 3a 40 20 Bl 07 20 Oc 18 00 a0 68 7d
0020 of 66 4f 35 8a bS 20 B1 07 20 Oc 18 00 al 02 1d
0030 09 ff fe Ge b4 18 80 @0 cd 2e 00 0O 0O 01 61 62

D)

aa

File: "fhome/rbs/PFM/Pruebas/capturaRouterlethl" 20 KB 00:08:45  P:142D:4M:0

(a) Interfaz ethl

aRouterleth0 - Wiresharik =1 | (2] s

cap

File Edit ‘“iew Go Capture Analyze Statistics Help
. . o —
S@go BuUuxeo M T T3

zllcmpvs and frame.time == "Nov 25, 2007 16:59:5| v [+Expre55\on”. 5 Limpiar

qeaaf o
Jﬁphcar

No. Time Source Destination Protocol . Info

157 16:59:57.242734 2001:720:c18:a0:687d: 9f66:4135:8ab9 001:720:c18:al:21d:9ff:feo ICMPvE  Echo request
158 16:59:57.244032 2001:720:c18:a1:21d:9ff: febe:b4ls 2001:720:c18:a0:687d:9f66:4f35:8ab9  ICMPv6S  Echo reply

@ 0 |

P Frame 157 (114 bytes on wire, 114 bytes captured)

[ Ethernet II, Src: 00:4f:4e:0f:77:ff (00:4f:4e:0f:77:ff), Dst: SmcNetwo 1f:56d:e8 (00:04:e2:1f:6d:e8)
P Internet Protocol, Src: 192.168.1.1 (192.168.1.1), Dst: 192.168.1.2 (192.168.1.2)

P Internet Protocol Version &

P Internet Control Message Protocol v&

0000 00 04 e2 1f &d e8 00 4f 4e of 77 ff 08 00 45 0O
0010 00 64 00 00 40 00 40 29 b7 1d cO a8 01 01 cO a8
0020 Ol 02 60 00 00 00 00 28 3a 3f 20 01 07 20 Oc 18
0030 00 a0 68 7d of 66 4f 35 8a bo 20 01 07 20 Oc 18

File: "/home/rbs/PFM/Pruebas/capturaRouterletho” 24 KB 00:06:43 © P:291D:2M: 0

(b) Interfaz ethO

Figura 6.8: Experimento 1 - Captura realizada en el “Router 1”



96 6.5. Pruebas futuras a realizar

aRouter2etho - Wi

File Edit View Go Capture Analyze Statistics Help

S@eoy BExgo s + 1 3 aeaaf WEEX 8
IgIElltsr: I1cmpv5 and frame.time == "Mov 25, 2007 17:00:4|L][+Expressmn”. 5 Limpiar Jﬂphcar

Source Destination Protocol . Info

ICMPvE Echo requ
ICMPv5  Echo reply

[T 1l |
Frame 166 (114 bytes on wire, 114 bytes captured)

Ethernet II, Src: 00:4f:4e:0f:77:ff (00:4f:4e:0f:77:ff), Dst: SmcNetwo_1f:6d:eS (00:04:e2:1f:6d:e8)
Internet Protocol, Src: 192.168.1.1 (192.168.1.1), Dst: 192.168.1.2 (192.168.1.2)

Internet Protocol Version &

Internet Control Message Protocol w6

v v v v v

0000 00 04 e2 1f 6d eS8 00 4f 4e of 77 ff 08 00 45 oo
0010 00 64 B0 00 40 00 40 29 b7 1d cO a8 01 01 cO a8
0020 0l 02 0 00 PO 00 00 28 3a 3f 20 01 07 20 Oc 18
0030 00 a0 68 7d of 66 4f 35 8a b9 20 01 07 20 Oc 18

D)

aa

File: "fhome/rbs/PFM/Pruebas/capturaRouter2etho” 25 KB 00:06:57  P:302D:2M:0

(a) Interfaz ethO

aRouter2ethl - Wiresharik =1 | (2] s

cap

File Edit ‘“iew Go Capture Analyze Statistics Help
. . o —
S@go BuUuxeo M T T3

zllcmpvs and frame.time == "Nov 25, 2007 17:00:4| v [+Expre55\on”. 5 Limpiar

qeaaf o
Jﬁphcar

No. Time Source Destination Protocol . Info

41.567508 2001:720:c18:a0:687d: 9f66: 4f35:8ab9 001:720:c18:a1:21d:9ff:fede: ICMPvE  Echo request
92 17:00:41.567624 2001:720:c18:a1:21d:9ff:fede:bal8 2001:720:c18:a0:687d:9f66:4f35:8ab9  ICMPv6S  Echo reply

Frame 91 (94 bytes on wire, 94 bytes captured)

Ethernet II, Src: 00:4f:4e:06:c5:c5 (00:4f:4e:06:c5:c5), Dst: 00:1d:09:0e:b4:18 (00:1d:09:0e:b4:18)
Internet Protocol Version &

Internet Control Message Protocol w6

v v v v

0000 00 1d 09 0e b4 18 00 4f 4e 05 c5 c5 86 dd 60 0O
0010 ©0 00 00 28 3a 3e 20 01 OF 20 Oc 18 00 a0 68 7d
0020 of 66 4f 35 8a b 20 01 07 20 Oc 18 00 al 02 1d
0030 09 ff fe Ge b4 18 80 00 cd 22 00 00 0O 01 61 62

File: "/home/rbs/PFM/Pruebas/capturaRouter2eth1" 19 KB 00:08:09 S P:139D:2M: 0

(b) Interfaz ethl

Figura 6.9: Experimento 1 - Captura realizada en el “Router 2”



6. Banco de pruebas

97

File Edit

S @e

View Go Capture Ana\yze

capturaPc|
Statistics Help
Exgs s T
——

IgIElltsr: I1cmpv5 and frame.time == "Nov 25, 2007 17:00:Z| v [+Expressmn”.

Jﬂphcar

5 Limpiar

aeaafl EBEX &

No. Time

4 17: 0.668219
S5 17:00:20.568242

Source Destination

:720:c18:a0:687d: 9f66: 4f35:8ab9

2001:720:c18:al:21d:9ff: fede:bals 2001:720:c18: a0: 687d: 97 66: 4f 35: 8abo

ICMPVE
ICMPvE

Protocol . Info

Echo request
Echo reply

v v v v

Frame 4 (94 bytes on wire, 94 bytes captured)

Ethernet II, Src: G0:4f:4e:06:c5:c5 (00:4f:42:06:c5:c5), Dst: 00:1d:09:0e:b4:18 (00:1d:09:0e:b4:18)
Internet Protocol Version &

Internet Control Message Protocol v&

4e 06 cS c5 85 dd 60 00

(elololo]
o010
0020
2030

00 1d 89 oe b4 18 oo 4f
00 00 B0 28 3a 3e 20 O1
of 66 4f 35 8a bs 20 61
0s ff fe e b4 18 80 oo

07 20 Oc
07 20 Oc
cd 2e 00

18 00 a0 &8
18 00 al 02
00 00 01 61

7d
1d
62

File: "fhomerbs/PFM/Pruebas/capturaPCB.pcap" 7023 Bytes 00:02:52

CP:51D:2M:0

Figura 6.10: Experimento 1 - Captura realizada en el “PC-B”

captu

File Edit

S gc gE

Wiew Go Capture Analyze

Statistics Help
&
Exes M

er:ld frame.time ==

"Nov 25, 2007 17:01:20.493498" v l+gxpresswcn”." 5 I__impiar"@’ﬂphcarl

QeaarF WM

Time
39 17:01:20.487986
40 17:01:20.493384
41 17:01:20.493396
42 17:01:20.4393498

No.

Source Destination

2002: :21d:9ff:feCe:b418
ffoz::1:ff35:8abo

feB0::20d:51ff: fec:facd
2002:c0a8:101:0:687d:9f66:4f35:8abo

8:101:0:687d: 9f 66: 47 35:8ab2
feso::z0d:61ff:fec:faca
2002:c0a8:101:0:687d: 9f 66: 41 35:8abo
2002:c0a8:102:0:21d:9ff : fee:b4ls

Protocol .| Info

ICMPvE
ICMPvE
ICMPvE
ICMPvE

Echo request
Neighbor solicitation
Neighbor advertisemen
Echo reply

t

Frame 39 (94 bytes on

v v v v

wire, 94 bytes captured)

Ethernet II, Src: 00:1d:09:0e:31:50 (00:1d:09:0e:31:50), Dst: Giga-Byt c6:f8:c4 (00:0d:61:c6:f8:c4)
Internet Protocol Version &
Internet Control Message Protocol v&

(slololo]
o010
B020
2030

00 0d 61 c6 T8 c4 00 1d
00 00 00 28 3a 40 20 02
gf 66 4f 35 8a bo 20 02
09 ff fe Ge b4 18 80 0O

09 Oe 31 50 86 dd 60
cO a8 01 01 00 00 68
cO a8 01 02 00 00 02
71 88 00 0D QO 02 61

[o]o]
7d
1d
62

EID)

al

File: "fhome/rbs/PFM/Pruebas/capturaPCA.pcap” 10092 Bytes 00:05:08

S P70D:4M:0

Figura 6.11: Experimento 2 - Captura realizada en el “PC-A”



98 6.5. Pruebas futuras a realizar

aRouterlethl - Wi

File Edit View Go Capture Analyze Statistics Help

Il | P —_
Sy BExeo A + T3
IgIElltsr: I1cmpv5 and frame.time == "Mov 25, 2007 17:00:E|L][+Expressmn”. 5 Limpiar

Destination

aeaaf WEEX 8
Jﬂphcar

Protocol . Info
ICMPvE

Source
57944 2002: :101:

No. Time

687d: 9f66: Echo requ

fd:EiabQ

110 17:0 363239 fes0::20d:617f:fecs:faca ICMPv5  Nelghbor solicitation
111 17:00:37.363345 2002:c0a8:101:0:687d: 9f66:4135:8ab9o ::20d: 611 f:fec6:f8ca ICMPvE  Neighbor advertisement
112 17:00:37.363368 2002:c0a8:102:0:21d:97f:fede:bhd18 2002:c0a8:101:0:687d:9766:4135:8abs  ICMPvS  Echo reply

[T 1l |

Frame 109 (94 bytes on wire, 94 bytes captured)
Ethernet II, Src: 00:1d:09:0e:31:50 (00:1d:09:0e:31:58), Dst: Glga-Byt c6:f8:c4 (00:0d:61:c6:f8:c4)

Internet Protocol Version 6
Internet Control Message Protocol v&

v v v v

(elololo]
o010
0020

00 od 61 c6 T8 c4 00 1d
00 00 00 28 3a 40 20 02
of 66 4f 35 8a b 20 02

09 Oe 31 50 85 dd 60 0O
cO a8 01 01 00 00 68 7d
cO a8 01 02 00 00 02 1d

71 88 00 00 QO 02 61 62

0030 08 ff fe 0e b4 18 80 0O

D)

File: "fhome/rbs/PFM/Pruebas/capturaRouterlethl" 20 KB 00:08:45  P:142D:4M:0

aa

(a) Interfaz ethl

aRouterleth0 - Wi

cap

File Edit ‘“iew Go Capture Analyze Statistics Help
Wl fom| L P
S g R Exga A

zllcmpvs and frame.time == "Mov 25, 2007 17:0

qeaaf o
Jﬁphcar

T 3
:EI_][+Expre55\onu.

5 Limpiar

sharik =

Protocol . Info

ICMPvE
ICMPVE

Mo, Time Source Destination

Echo request

0:687d: 9f66: 41 35:83bh9
Echo reply

1102:0:21d:9ff: feDe:b4ls

190 17:00:37.359109 2002:c0a8

@ 0 |

P Frame 189 (114 bytes on wire, 114 bytes captured)

[ Ethernet II, Src: 00:4f:4e:0f:77:ff (00:4f:4e:0f:77:ff), Dst: SmcNetwo 1f:56d:e8 (00:04:e2:1f:6d:e8)
P Internet Protocol, Src: 192.168.1.1 (192.168.1.1), Dst: 192.168.1.2 (192.168.1.2)

P Internet Protocol Version &

P Internet Control Message Protocol v&

4e of 77 ff 08 00 45 0O
b7 1d cO a8 01 01 cO a8
3a 3f 20 02 cO a8 01 01
8a b9 20 02 cO a8 01 02

0000 00 04 e2 1f &d e8 00 4f
0010 00 64 00 00 40 00 40 29
0020 01 02 60 00 G0 00 00 28
0030 00 00 68 7d of 66 4f 35

File: "/home/rbs/PFM/Pruebas/capturaRouterletho” 24 KB 00:06:43 © P:291D:2M: 0

(b) Interfaz ethO

Figura 6.12: Experimento 2 - Captura realizada en el “Router 1”



6. Banco de pruebas 99

aRouter2etho - Wi

File Edit View Go Capture Analyze Statistics Help

B Eeo 3EXx eSS M 2 F 3

i

IgIElltsr: I1cmpv5 and frame.time == "Mov 25, 2007 17:01:Z| v [+Expressmn”. 5 Limpiar
No. Time Source Destination

:21.676958 2002: :101:0:687d: 9f66:4135:8 2002:c0a8: 10 21d:9ff:fede:b418 ICMPvE Echo requ

197 17:01:21.577964 2002:c0a8:102:0:21d:97f:fe0e:bhd18 2002:c0a8:101:0:687d:9766:4135:8abs  ICMPvS  Echo reply

aeaaf WEEX 8
Jﬂphcar

Protocol . Info

(] I
Frame 196 (114 bytes on wire, 114 bytes captured)

Ethernet II, Src: 00:4f:4e:0f:77:ff (00:4f:4e:0f:77:ff), Dst: SmcNetwo_1f:6d:eS (00:04:e2:1f:6d:e8)
Internet Protocol, Src: 192.168.1.1 (192.168.1.1), Dst: 192.168.1.2 (192.168.1.2)

Internet Protocol Version &
Internet Control Message Protocol w6

v v v v v

0000 00 04 e2 1f 6d eS8 00 4f 4e of 77 ff 08 00 45 oo
0010 00 64 B0 00 40 00 40 29 b7 1d cO a8 01 01 cO a8
0020 0l 02 60 00 PO 00 00 28 3a 3f 20 02 cO a8 01 Ol
0030 00 00 68 7d of 66 4f 35 8a b9 20 02 cO a8 01 02

File: "fhome/rbs/PFM/Pruebas/capturaRouter2etho” 25 KB 00:06:57  P:302D:2M:0

D)

aa

(a) Interfaz ethO

aRouter2ethl - Wiresharik =

cap

File Edit ‘“iew Go Capture Analyze Statistics Help
. . o —
S@go BuUuxeo M T T3

zllcmpvs and frame.time == "Nov 25, 2007 17:01:Z| v [+Expre55\on”. 5 Limpiar

qeaaf o
Jﬁphcar

No. Time Source Destination Protocol . Info

104 17:01:21.677813 20 : 0:687d: 9f 66: 41 35:8ab9 002: (off:f : ICMPvE  Echo request
105 17:01:21.677926 2002:c0a8:102:0:21d:9ff:febe:b4ls ICMPvE  Echo reply

Frame 104 (94 bytes on wire, 94 bytes captured)

Ethernet II, Src: 00:4f:4e:06:c5:c5 (00:4f:4e:06:c5:c5), Dst: 00:1d:09:0e:b4:18 (00:1d:09:0e:b4:18)
Internet Protocol Version &

Internet Control Message Protocol w6

v v v v

0000 00 1d 09 0e b4 18 00 4f 4e 05 c5 c5 86 dd 60 0O
0010 00 00 00 28 3a 3e 20 02 cO a8 01 01 00 0O 68 7d
0020 of 66 4f 35 8a b9 20 02 cO a8 01 02 00 00 02 1d
0030 09 ff fe Ge b4 18 80 00 71 88 00 00 0O 02 61 62

File: "/home/rbs/PFM/Pruebas/capturaRouter2eth1" 19 KB 00:08:09 S P:139D:2M: 0

(b) Interfaz ethl

Figura 6.13: Experimento 2 - Captura realizada en el “Router 2”



100 6.5. Pruebas futuras a realizar

capturaPc|
File Edit View Go Capture Analyze Statistics Help
S@eoy BExgo s + 1 3 aeaaf WEEX 8

Jﬂphcar

"Nov 25, 2007 17:01:C| v [+Expressmn”.

5 Limpiar

IgIElltsr: I1cmpv5 and frame.time ==

Mo,

Time

Source

0.784168 20(

0:687d: 9f56: 41 35:8ab9

Destination

2002:c0a8:101:0: 687d: 97 66: 4f 35: 8abo

Protocol . Info

ICMPVE

Echo request

18 17:01:00.784191 2002:c0a8:102:0:21d:97f:fe0e:bdl8 ICMPv5  Echo reply
(I 1l |
P Frame 17 (94 bytes on wire, 94 bytes captured)
P Ethernet II, Src: G0:4f:4e:06:c5:c5 (00:4f:4e:06:c5:c5), Dst: 00:1d:09:0e:b4:18 (00:1d:09:0e:b4:18)
I Internet Protocol Version 6
P Internet Control Message Protocol v&
0000 ©0 1d 09 Oe b4 18 80 4f 4e 06 c5 c5 86 dd 60 00
00l0 00 00 00 28 3a 3e 20 02 cO a8 01 Ol 00 00 68 7d
0020 of 66 4f 35 8a b9 20 02 cO a8 01 02 00 00 02 ld =
0030 09 Tf fe 0e b4 18 80 00O 71 88 00 0O 00 02 61 62

File: "fhomerbs/PFM/Pruebas/capturaPCB.pcap" 7023 Bytes 00:02:52 CP:51D:2M:0

Figura 6.14: Experimento 2 - Captura realizada en el “PC-B”

captu

File Edit ‘“iew Go Capture Analyze Statistics Help
SEc BExgo A Qaarf W g

er: I:Lcmva and frame.time == "Mov 25, 2007 17:02:C| v l+gxpresswcn”." 5 I__impiar"@’ﬂphcarl

No.

Protocol .| Info
ICMPvE

Destination

2001

Source

2001:720:c18:al:56a9: 99f1:296: e7ac

Time

28 17:02:09.5594257 0:21d:9ff:febe:3150

Echo request

29 17:02:09.702824 fes80::24f :4eff:fe06:c5c5 ffoz::1:ffo6:e7ac ICMPvE  Neighbor solicitation

30 17:02:09.702835 2001:720:c18:a1:58a%8: 991 1:296:e7ac fes80::24f : deff:fe0B:c5c5 ICMPvE  Neighbor advertisement

31 17:02:09.702949 2001:720:c18:a0:21d:9ff: fede:3150 2001:720:c18:a1:58a9:99f 1: 296:e7ac ICMPvE  Echo reply
(] I |
P Frame 28 (94 bytes on wire, 94 bytes captured)
P Ethernet II, Src: 00:1d:09:0e:b4:18 (00:1d:09:0e:b4:18), Dst: 00:4f:4e:06:c5:c5 (00:4f:4e:06:c5:c5)
P Internet Protocol Version 6
P Internet Control Message Protocol v&
0000 00 4f de 06 c5 c5 00 1d 09 Oe b4 18 86 dd 60 0O 2
0010 00 00 00 28 3a 40 20 01 OF 20 Oc 18 00 al 58 a9 =
0020 99 f1l 02 96 e7 ac 20 01 07 20 Oc 18 G0 a® 02 1d  ...... PR =
0030 09 ff fe Ge 31 50 80 00 54 ec 00 00 00 Ol 61 62 P Too... ab =l
File: "fhome/rbs/PFM/Pruebas/capturaPCB.pcap" 7023 Bytes 00:02:52 CP:51D:4M:0

Figura 6.15: Experimento 3 - Captura realizada en el “PC-B”



6. Banco de pruebas 101

aRouter2ethl - Wi

File Edit View Go Capture Analyze Statistics Help

S@eoy BExgo s + 1 3 aeaaf WEEX 8
IgIElltsr: I1cmpv5 and frame.time == "Mov 25, 2007 17:02:E|L][+Expressmn”. 5 Limpiar Jﬂphcar

No. Time Source Destination Protocol . Info

0:c18: 19ff: ICMPvE Echo requ

:ffo6:e7ac ICMPv5  Nelghbor solicitation
117 17:02:30.586862 2001:720:c18:al1:58a9:99f1:296:e7ac 1:24f 1 deff:fed6:c5¢5 ICMPvE  Neighbor advertisement
118 17:02:30.586889 2001:720:c18:40:21d:9ff:fe0e:3150 2001:720:c18:81:58a9:99f 1:296:e7ac ICMPvE  Echo reply

[T 1l |
Frame 115 (94 bytes on wire, 94 bytes captured)

Ethernet II, Src: G0:1d:09:0e:b4:18 (00:1d:09:0e:b4:18), Dst: 00:4f:4e:06:c5:cS (00:4f:4e:06:c5:c5)
Internet Protocol Version &

Internet Control Message Protocol v&

v v v v

0000 B0 4f 4e 06 ¢S5 5 00 1d 09 Ce b4 18 86 dd 60 0O
0010 00 00 B0 28 3a 40 20 B1 07 20 Oc 18 00 al S8 a9
0020 99 fl 02 96 o7 ac 20 B1 07 20 Oc 18 00 a0 02 1d
0030 09 ff fe Ge 31 50 80 @0 54 ec 00 0O 00 01 61 62

File: "fhome/rbs/PFM/Pruebas/capturaRouter2ethl" 19 KB 00:08:09  P:139D:4M:0

D)

aa

(a) Interfaz ethl

sharik =1 | (2] s

aRouter2eth0 - Wi

cap

File Edit ‘“iew Go Capture Analyze Statistics Help
Sag o Exga M SR N 4 Qaar §kE
zllcmpvs and frame.time == "Nov 25, 2007 17:@ :EI_][+Expre55\onu. Jﬁphcar

No. Time Source Destination Protocol . Info

5 Limpiar

246 17: 0.578417 2001:720:c18:al:58a9:99f1:296:e7ac 001:720: : (off:f ICMPvE  Echo request
247 17:02:30.583465 2001:720:c18:a0:21d:9ff: fe0e:3150 ICMPvE  Echo reply

(<] 1l |
P Frame 246 (114 bytes on wire, 114 bytes captured)

[ Ethernet II, Src: SmcNetwo_1f:6d:e8 (00:04:e2:1f:5d:e8), Dst: 00:4f:de:0f:77:ff (00:4f:4e:0f:77:1f)
P Internet Protocol, Src: 192.168.1.2 (192.168.1.2), Dst: 192.168.1.1 (192.168.1.1)
>
P

Internet Protocol Version &
Internet Control Message Protocol w6

0000 00 4f 4e of 77 ff 00 04 e2 1f 6d e8 08 00 45 0O
0010 00 64 00 00 40 00 40 29 b7 1d cO a8 01 02 cO a8
0020 Ol 01 60 00 00 80 00 28 3a 3f 20 01 07 20 Oc 18
0030 00 al 58 a9 99 f1 02 96 e7 ac 20 0l 07 20 Oc 18

File: "/home/rbs/PFM/Pruebas/capturaRouter2etho” 25 KB 00:06:57 S P:302D:2M: 0

(b) Interfaz ethO

Figura 6.16: Experimento 3 - Captura realizada en el “Router 2”



102 6.5. Pruebas futuras a realizar

aRouterleth0 - Wi

File Edit View Go Capture Analyze Statistics Help

S@eoy BExgo s + 1 3 aeaaf WEEX 8
IgIElltsr: I1cmpv5 and frame.time == "Mov 25, 2007 17:01:4|L][+Expressmn”. 5 Limpiar Jﬂphcar

No. Time Source Destination Protocol . Info

2 720:cl8: 21d:¢ ENER) ICMPvE Echo requ

2 1 720:

2001:720:c18:81:58a9:99f 1:296:e7ac ICMPv5  Echo reply

237 17:01:46.267773 2001:720:c18:al:58a9:95f1:286: e7ac
238 17:01:46.272690 2001:720:c16:a0:21d:9ff: fede:3150

[T 1l |

Frame 237 (114 bytes on wire, 114 bytes captured)
Ethernet II, Src: SmcMetwo_1f:6d:e8 (00:04:e2:17:6d:e8), Dst: 00:4f:4e:0f:77:1f (00:4f:4e:0f:77:1f)

Internet Protocol, Src: 192.168.1.2 (192.168.1.2), Dst: 182.168.1.1 (192.168.1.1)
Internet Protocol Version &
Internet Control Message Protocol w6

v v v v v

0000 00 4f 4e of 77 ff 00 4 ez 1f 6d es 08 00 45 0O
0010 00 64 B0 00 40 00 40 29 b7 1d cO a8 01 02 co a8
0020 0l 01 60 00 PO 00 00 28 3a 3f 20 01 07 20 Oc 18
0030 00 al 58 a8 99 fl 02 96 e7 ac 20 Ol 07 20 Oc 18

File: "fhome/rbs/PFM/Pruebas/capturaRouterletho” 24 KB 00:06:43  P:291D:2M:0

D)

aa

(a) Interfaz ethO

sharik =

qeaaf o
Jﬁphcar

aRouterlethl - Wi

cap

File Edit ‘“iew Go Capture Analyze Statistics Help
. . o —
S@go BuUuxeo M T T3

zllcmpvs and frame.time == "Nov 25, 2007 17:01:4| v [+Expre55\on”. 5 Limpiar

No. Time Source Destination Protocol . Info

. 272540 2001:720:c18:al1:58a9:99f1:296:e7ac 001:720: : (off:f ICMPvE  Echo request
ICMPvE  Echo reply

Frame 123 (94 bytes on wire, 94 bytes captured)

Ethernet II, Src: Giga-Byt c6:f8:cd (00:0d:61:c6:18:cd), Dst: 00:1d:09:0e:31:50 (00:1d:09:0e:31:50)
Internet Protocol Version &

Internet Control Message Protocol w6

v v v v

0000 00 1d 09 0e 31 50 00 @d 61 c5 f8 c4 86 dd 60 0O ceaa 1P
0010 00 00 00 28 3a 38 20 01 0OF 20 Oc 18 00 al S8 a9 .

0020 99 f1 02 96 €7 ac 20 01 OF 20 Oc 18 00 a0 02 1d  ...... .
0030 09 ff fe Ge 31 50 80 00 54 ec 00 00 00 01 61 62 el 1P

File: "/home/rbs/PFM/Pruebas/capturaRouterleth1" 20 KB 00:08:45 S P:142D:2M: 0

(b) Interfaz ethl

Figura 6.17: Experimento 3 - Captura realizada en el “Router 1”



6. Banco de pruebas 103

capturaPC,
File Edit View Go Capture Analyze Statistics Help
S@eoy BExgo s + 1 3 aeaaf WEEX 8

5 Limpiar Jﬂphcar

IgIElltsr: I1cmpv5 and frame.time == "Nov 25, 2007 17:02:Z| v [+Expressmn”.

Mo,

Time Source Destination Protocol . Info

29.403405 :720:c18:41:58a8:99f1:296: e7ac ICMPvE

Echo request

54 17:02:29.403428 2001:720:c18:a0:21d:9ff:fe0e:3150 2001:720:c18:81:58a9:99f 1:296:e7ac ICMPvE  Echo reply
(I I |
P Frame 53 (94 bytes on wire, 94 bytes captured)
P Ethernet II, Src: Giga-Byt_c6:f8:c4 (00:0d:61:c6:f8:c4), Dst: 00:1d:09:0e:31:50 (00:1d:09:0e:31:50)
I Internet Protocol Version 6
P Internet Control Message Protocol v&
0000 ©0 1d 09 Ge 31 50 80 ©d 61 c6 fe c4 856 dd 60 0O
Q010 00 00 00 28 3a 3e 20 0L O7 20 Oc 18 00 al S8 a9
0020 S8 f1 02 96 e7 ac 20 01 0OF 20 Oc 18 00 a0 02 ld e =
0030 09 Tf fe Oe 31 50 80 Q0 54 ec 0D 0O 00 01 61 62 ceaa 1P

File: "fhome/rbs/PFM/Pruebas/capturaPCA.pcap” 10092 Bytes 00:05:08 CP:70D:2M:0

Figura 6.18: Experimento 3 - Captura realizada en el “PC-A”

captu

File Edit “iew Go Capture Analyze
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er: I:Lcmva and frame.time == "Nov

No.

Statistics Help

# aQaaf o
25, 2007 17:@2:3|L]l+gxpresswcn”." 5 I__impiar"@’ﬂphcarl

Destination

2002:c0a8:101:0: 21d: 9f f: fefe: 3150
ffoz::1:ffo6:e7ac

feB0: :24f : deff: fedB:c5c5
2002:c0a8:102:0:5829:99f 1:296:e7ac

Protocol .| Info
ICMPvE
ICMPvE
ICMPvE
ICMPvE

Time Source
38 17:02:36.608279
39 17:02:36.613466
40 17:02:36.513480
41 17:02:36.613593

5:102:0:56a9: 99f1: 286: e7ac
feso::24f :4eff:fe06:c5c5
2002:c0aB:102:0:56a9: 99f1:296: e7ac
2002:c0a8:101:0:21d:9ff : fee:3150

2002: Echo request
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Echo reply

(] I |
Frame 38 (94 bytes on wire, 94 bytes captured)

Ethernet II, Src: 00:1d:09:0e:b4:18 (00:1d:09:0e:b4:18), Dst: 00:4f:4e:06:c5:c5 (00:4f:4e:06:c5:c5)
Internet Protocol Version &
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(slololo]
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B020
2030
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00 00 00 28 3a 40 20 02
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09 ff fe e 31 50 80 0O

09 Oe b4 18 86 dd 60 0O
cO a8 01 02 00 00 58 a9
cO a8 01 01 00 00 62 1d
f9 45 00 00 00 02 61 62

EID)

al

File: "fhome/rbs/PFM/Pruebas/capturaPCB.pcap" 7023 Bytes 00:02:52

S P:51Di4M:O

Figura 6.19: Experimento 4 - Captura realizada en el “PC-B”
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6.5. Pruebas futuras a realizar

aRouter2ethl - Wi

zllcmpvs and frame.time ==

"Nov 25, 2007 17:02:%5 v [+Expre55\on”.

Jﬁphcar

5 Limpiar

File Edit View Go Capture Analyze Statistics Help
o fsnl | E fo P > LE
B@goy BExeS e AT S aaarn §EEX @
IgIElltsr: I1cmpv5 and frame.time == "Mov 25, 2007 17:02:5| v [+Expressmn”. 5 Limpiar Jﬂphcar
Mo Time Source Destination Protocol . Info
:02:57.486531 2002:c0a8:102:0:58a9: 8¢ 110 ICMPvE Echo requ
7:02:57.493595 eB0::24f :4eff:fe05:c5cS ffos:e7ac ICMPv5  Nelghbor solicitation
127 17:02:57.493716 2002:c0a8:102:0:58a9: 997 1:296: e7ac 1:24f 1 deff:fed6:c5¢5 ICMPvE  Neighbor advertisement
128 17:02:57.493743 2002:c0a8:101:0:21d:9ff:fe0e:3150 2002:c0a8: 102: 0: 58a9: 99 1: 296:e7ac ICMPvE  Echo reply
[T 1l |
P Frame 125 (94 bytes on wire, 94 bytes captured)
I Ethernet II, Src: 00:1d:09:Ce:b4:18 (00:1d:09:0e:b4:18), Dst: 00:4f:4e:06:c5:cS (00:4f:4e:06:c5:c5)
P Internet Protocol Version &
P Internet Control Message Protocol v&
0000 ©0 4f de 06 ¢5 ¢5 80 1d 09 Oe b4 18 85 dd 60 0O N E
Q010 00 00 00 28 3a 40 20 02 cO a8 01 02 00 00 58 a9 =
0020 S8 f1 02 96 e7 ac 20 02 cO a8 01 01 0O 00 02 ld . =
0030 09 Tf fe 0e 31 50 80 00 9 45 00 0O 0O 02 61 62 ..ab el
File: "fhome/rbs/PFM/Pruebas/capturaRouter2ethl" 19 KB 00:08:09  P:139D:4M:0 8
(a) Interfaz ethl
capturaRouter2eth0 - Wireshark = X
File Edit ‘“iew Go Capture Analyze Statistics Help
o o] Lo P > S
Sag o Exos A + 7 3 aaaf Wi

No,

Time
2:57. 486599 20(
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58a9:99f1:296:¢
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Protocol . Info
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: : Echo request
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Echo reply
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50

b
I
[P Internet Protocol, Src:
b
b

Internet Protocol Version &
Internet Control Message Protocol w6

Frame 269 (114 bytes on wire, 114 bytes captured)
Ethernet II, Src: SmcNetwo 1f:6d:e8 (00:04:e2:1f:6d:e8), Dst: 00:4f:4e:0f:77:ff (00:4f:4e:0f:77:1f)
192.168.1.2 (182.168.1.2), Dst: 182.168.1.1 (192.1868.1.1)

00 4f 4e of 77 f 00 04
00 64 00 00 40 00 40 29
01 01 60 B0 G0 00 0@ 28
00 00 58 a9 99 Tl 02 96

e2 1f 6d e8 08 00 45 0O
b7 1d cO a8 01 02 cO a8
3a 3f 20 02 cO a8 01 02
e7 ac 20 02 cO a8 01 01

File: "/home/rbs/PFM/Pruebas/capturaRouter2etho” 25 KB 00:06:57

S Pi302D:2M:0

(b) Interfaz ethO

Figura 6.20: Experimento 4 - Captura realizada en el “Router 2”
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aRouterleth0 - Wi

File Edit View Go Capture Analyze Statistics Help

S@eoy BExgo s + 1 3 aeaaf WEEX 8
IgIElltsr: I1cmpv5 and frame.time == "Mov 25, 2007 17:02:1|L][+Expressmn”. 5 Limpiar Jﬂphcar
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[T 1l |

Frame 260 (114 bytes on wire, 114 bytes captured)
Ethernet II, Src: SmcMetwo_1f:6d:e8 (00:04:e2:17:6d:e8), Dst: 00:4f:4e:0f:77:1f (00:4f:4e:0f:77:1f)
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v v v v v

0000 00 4f de of 77 ff 00 04 e2 1f 6d e8 08 00 45 00 .ON.w...
0010 ©0 64 00 00 40 00 40 29 b7 1d c0 a8 Ol 02 c0 a8  .d..@.@)
0020 Ol Ol 60 00 00 00 00 28 3a 3f 20 02 cO a8 01 02 Nt
0030 00 00 58 aS 99 fl 02 96 e7 ac 20 02 cO a8 01 Ol

File: "fhome/rbs/PFM/Pruebas/capturaRouterletho” 24 KB 00:06:43  P:291D:2M:0

(a) Interfaz ethO

D)

aa

aRouterlethl - Wiresharik =

cap

File Edit ‘“iew Go Capture Analyze Statistics Help
BEBoy BExgs e AT d

zllcmpvs and frame.time == "Nov 25, 2007 17:02:1| v [+Expre55\on”. 5 Limpiar

aaarf W
Jﬁphcar
Source Destination Protocol . Info

2:13. 58ag:99f1:296: e7ac 2002: 1¢ 21d:9ff:f 13150 ICMPvE  Echo request
134 17:02:13.185098 2002:c0a8:101:0:21d:97f: febe:3150 2002:c0a8:102:0:58a9:99f 1: 296:e7ac ICMPvE  Echo reply

P Frame 133 (94 bytes on wire, 94 bytes captured)
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0020 99 f1 02 96 e7 ac 20 02 cO a8 01 01 G0 00 02 1d  ...... P
0030 09 ff fe Ge 31 50 80 00 f9 45 00 00 0O 02 61 62 ....1P.. .E....ab e

File: "/home/rbs/PFM/Pruebas/capturaRouterleth1" 20 KB 00:08:45 S P:142D:2M: 0

(b) Interfaz ethl

Figura 6.21: Experimento 4 - Captura realizada en el “Router 1”
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6.5. Pruebas futuras a realizar
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File: "/home/rbs/PFM/Pruebas/capturaPCA.pcap” 10092 Bytes 00:05:08

S Pi70Di2M: 0

[

Figura 6.22: Experimento 4 - Captura realizada en el “PC-A”



